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Лекция 1. Введение в современные программные системы
План:

1. Классификация современного программного обеспечения.

2. Характерные черты современных программных систем

3. Современные платформы для разработки программ

4. Характеристики, свойства и качества программных продуктов

5. Современные основные понятия из области архитектуры ПО

1. Классификация современного программного обеспечения. 

Для современного ПО характерна тенденция к значительному усложнению архитектуры. Рассмотрим некоторые наиболее характерные виды современного программного обеспечения:

Клиент-серверные системы получили широкое распространение конце 90-х годов ХХ столетия, в период бурного развития ИТ. Известны следующие основные разновидности серверов: сервер приложений, Web-сервер, сервер баз данных, сервер электронной почты, файл-сервер и другие [3].

Интернет (Web) – приложения предназначены для исполнения в Сети. В современных условиях большинство из них разрабатывается на платформе.NET или Java, хотя некоторые программисты и фирмы до сих пор пишут Интернет-приложения на C. В современном Web-программировании также широко используются языки с динамическими типами – JavaScript, Python, Ruby, для которых характерно динамическое изменение и конструирование типов во время выполнения программы, что удобно, так как отражает динамичную природу Web-приложений и Web-сайтов.

Интернет-приложения подразделяются на клиентские (например, браузеры) и серверные (например, Web-сервисы).

Интегрированные решения являются распределенными программными системами для управления информацией и функционированием предприятий, фирм, банков, университетов. Для интегрированных решений характерно наличие модулей аутентификации и авторизации пользователей, работы с базами данных, работы с сетью, реализации бизнес-логики. Интегрированные решения могут быть разработаны с использованием различных языков программирования.

Встроенные системы – реализуются на базе специализированных микропроцессоров, управляющих работой самых различных устройств – от холодильников, кардиостимуляторов и линий электропередач до автомобилей и атомных реакторов. Характерным требованием к программному обеспечению встроенных систем является фиксированность предельно допустимого времени ответа (response time), от которого зависит работоспособность, надежность и безопасность системы и управляемого ею объекта в целом, а подчас и само существование объекта или живого организма. Типичное требование к основному циклу работы подобной системы – отсутствие прерываний, которые могут вызвать недопустимые временные задержки.

Программное обеспечение мобильных устройств – одна из наиболее современных и широко распространенных разновидностей ПО. Его особенности: ограничения на ресурсы (прежде всего – на объем памяти), необходимость учитывать различия в архитектуре конкретных моделей мобильных устройств (дисплеев и клавиш управления). ПО мобильных устройств, как правило, разрабатывается на платформе Java, либо с использованием продуктов Microsoft, например,.NET Compact Framework. 

Как экзотический, но актуальный пример, приведем также ПО носимых компьютеров. Они встроены в спецодежду или обувь., используемые человеком, выполняют мониторинг состояния и поведения человека и дают экспертные рекомендации. Данный класс устройств также имеет весьма жесткие ограничения по памяти.

ПО промежуточного уровня (middleware) занимает промежуточное положение между клиентом и сервером. К наиболее типичным примерам middleware относится, например, ПО для поддержки протоколов отправки и приема мгновенных сообщений (instant messaging and presence).

ПО центров обработки данных (ЦОД) - еще один современный вид программного обеспечения. В нем особо важную роль играют СУБД, например, Microsoft SQL Server.

ПО для виртуализации – это современный вид ПО, предназначенный для инсталляции и использования виртуальных машин на реальном оборудовании с целью расширения функций компьютерной аппаратуры, использования других ОС и ПО для других платформ. Пример – Microsoft Virtual PC.

ПО для облачных вычислений (cloud computing) – это сетевые операционные системы (например, Microsoft Windows Azure) и программное обеспечение, функцией которого является обеспечение работы пользователей через "облако", т.е. через сеть, хранение данных и приложений на "облачных" серверах.

ПО для управления знаниями играет в настоящее время все более важную роль, в связи с интеллектуализацией Web и все большей популярностью разработки интеллектуальных программных решений. Примеры: Protege, система управления знаниями, разработанная в Стэнфордском университете, обеспечивающая работу на языке определения онтологий OWL; система Knowledge.NET разработки Санкт-Петербургского университета, расширение C# средствами представления знаний и интегрированная среда для платформы.NET.

ПО для управления информацией (information management) – офисные приложения (например, Microsoft Office, OpenOffice) и системы управления базами данных, например, Oracle, MySQL, Microsoft SQL Server.

ПО для научных вычислений – разнообразные инструменты и пакеты программ для поддержки решения научных задач, Пример: MATHLAB.

2. Характерные черты современных программных систем

Рассмотрим наиболее характерные черты современных программных систем, которые присущи большинству из них, независимо от их предметной области и платформы, на которой они используются.

Наиболее важная особенность современных программных систем – Web -awareness, т.е. ориентация на использование в Интернете. Наилучшими воплощениями этого принципа являются платформы.NET и Java.

Для современного ПО характерна универсализация представления моделей программ и данных, которая во многом вытекает из сетевой ориентации ПО. Unified Modeling Language (UML) уже 20 лет используется как де-факто стандарт для моделирования программ и процессов их разработки. Что касается представления данных, то здесь де-факто стандартом является XML, обеспечивающий единое текстовое структурированное представление данных.

Trustworthy computing (надежные и безопасные вычисления) – подход к разработке ПО, предложенный фирмой Microsoft. Его суть в том, чтобы на всех этапах проектирования и разработки программы учитывать требования к надежности и безопасности, реализовывать их в программном продукте и применять специальные виды тестирования для их верификации.

Важный принцип современного ПО – единая инфраструктура, в которую должны быть интегрированы инструменты, данные, знания и программы, используемые для решения прикладных задач.

Повторная используемость (reusability) кода очень важна для успешной разработки программ, так как позволяет существенно экономить ресурсы при разработке.

Сервисно-ориентированная архитектура ПО отражает тенденцию к явному выделению понятия программного сервиса (преимущественно, Web-сервиса).
Виртуализация широко применяется в программном обеспечении для моделирования новых аппаратных архитектур, расширения возможностей доступа к данным, памяти и др.

Облачные вычисления (cloud computing) - в настоящее время один из наиболее популярных подходов к разработке и использованию ПО, реализующий метафору "облака" (cloud) – Интернет- или интранет-сети, через которую пользователям доступны ресурсы – приложения, данные, знания. Данный подход подробно рассмотрен в курсе.

Управление знаниями (knowledge management) играет важнейшую роль в современном ПО, так как для решения многих реальных задач недостаточно чисто алгоритмических методов; требуется интеграция методов инженерии программ и инженерии знаний.

3. Современные платформы для разработки программ

Java (Sun Microsystems, 1995; ныне - Oracle) – платформа для разработки программ на объектно-ориентированном языке Java, программы на котором компилируются в Java байт-код. Спецификации Java имеют статус ведомственного стандарта Oracle.
.NET (2000) – многоязыковая объектно-ориентированная платформа для разработки программ с общим промежуточным языком (CIL), общей инфраструктурой языков (CLR) и единым представлением данных на основе XML (стандарты ISO/ECMA). Язык C# - наиболее удобный язык программирования для.NET, но не единственный и не обязательный для использования..NET – открытая стандартизированная платформа. Microsoft.NET – это лишь одна из реализаций стандартов.NET; из других наиболее известны Mono, DotGNU и Knowledge.NET (http://www.knowledge-net.ru). 

Обе платформы – и Java, и.NET - уделяют особое внимание надежности и безопасности на основе исполнения управляемого кода и динамического контроля типов.
Обе платформы поддерживают разработку Web-сервисов и содержат базовые средства для реализации cloud computing.

Другие современные широко используемые платформы и языки: Ruby, Python, Scala.

4. Характеристики, свойства и качества программных продуктов

Может быть рассмотрена с двух точек зрения.

С точки зрения пользователя наиболее важны следующие качества программ:

- Работоспособность, полезность: программа должна прежде всего работать и выполнять то, что от нее требуется;

- Дружественный к пользователю интерфейс (преимущественно – Web-интерфейс): программой должно быть удобно пользоваться, причем, наиболее желательно, - с минимальной нагрузкой на пользовательскую компьютерную систему и минимальными требованиями к пользователю по ресурсам; с данной последней точки зрения как раз и удобны облачные вычисления;

- Надежность, безопасность, защита конфиденциальных данных (соблюдение принципов Trustworthy Computing - TWC): программа должна надежно и стабильно работать и обеспечивать защиту от возможных внешних угроз и атак, как на саму программу, так и на используемые, создаваемые и обрабатываемые ею данные.

С точки зрения разработчика наиболее важными признаются следующие качества программы:
· Повторная используемость модулей (reusability); компонентно-ориентированное программирование (component-oriented programming): не следует программировать однотипный код (например, поиск по списку) повторно, вместо этого следует использовать на каждом этапе разработки уже готовый и проверенный код. в виде программных компонент (модулей), предпочтительнее – из стандартных (встроенных в платформу) библиотек. Кстати, это один из принципов trustworthy computing: используйте проверенный готовый код, так как дублирование похожего кода может ухудшить надежность и безопасность программы; 

· Модульность (modularity) – разработка программы в виде взаимосвязанной совокупности относительно независимых программных компонент – модулей. Каждый модуль решает свою четко определенную задачу и может быть использован повторно путем интеграции соответствующего модуля в новый проект.
· Эффективность (efficiency) – оптимальность программы, согласно четко сформулированному критерию (например, минимальность времени выполнения; минимальность объема используемой памяти). Так как всем критериям одновременно удовлетворить невозможно, говорить об абстрактно понимаемой "эффективности вообще" не имеет смысла. Природа и поведение программ диалектичны. Например, если программа оптимальна по времени, то для этого оказывается необходимым использование дополнительной памяти (например, индексной таблицы для ускорения поиска) и т.д. 

· Переносимость (portability) – возможность переноса программы без изменения ее кода на другую платформу и ее последующего использования на другой платформе без каких-либо ее изменений. Переносимости программ могут помешать неявно используемых в них предположения о свойствах целевой платформы, например, различная разрядность чисел на различных процессорах. С этой точки зрения, наиболее предпочтительна Java-технология, предоставляющая единый высокоуровневый язык Java и единую виртуальную среду выполнения и реализованная на всех наиболее распространенных платформах (Windows / x86 / x64; Linux; MacOS и др.). 

· Познаваемость (читабельность и легкость сопровождения) – ясность, понятность, самодокументируемость кода программы, использование единых стандартов его оформления, которые способствуют последующему изучению и изменению кода (как правило, другими программистами), с целью исправления ошибок в программе или расширения ее функциональности. К сожалению, не всегда программисты или даже фирмы-разработчики следуют этому принципу, в результате чего затраты на сопровождение оказываются недопустимо высокими. 

· Применение принципов TWC (trustworthy computing) и SDLC (Security Development Life Cycle) при проектировании и реализации. Необходимо учитывать требования безопасности и надежности, начиная с самых ранних этапов цикла разработки программы и на всех этапах ее разработки, иначе серьезные проблемы безопасности возникнут при эксплуатации и сопровождении программы, что в конечном счете может вообще привести к невозможности дальнейшего использования программы. 

5. Современные основные понятия из области архитектуры ПО

Начнем знакомство с платформой Azure с определений основных понятий из области архитектуры программ.

Клиент (client) – это пользователь и (или) компьютер, использующий какие-либо программные сервисы.

Сервер (server) – это компьютер или центр обработки данных, предоставляющий программные сервисы.

Тонкий клиент (thin client) – это клиент Web-сервиса с минимальным пользовательским интерфейсом. Тонкий клиент не имеет состояния, сеанса, полнофункционального GUI и общается с Web-сервисом только через браузер и протокол HTTP посредством отправки HTTP-запросов и получения HTML-страниц.

Полнофункциональный клиент (Rich client) – это клиент Web-сервиса, имеющий полнофункциональный GUI, обеспечивающий его функциональность. Общается с Web-сервисом через слой промежуточного программного интерфейса (middleware). Примеры ПО для поддержки rich clients: Microsoft Silverlight, Oracle JavaFX и т.д.

Слой (layer) – это крупная независимая компонента архитектуры ПО. Различают горизонтальные слои (или уровни абстракции), вертикальные слои (срезы) и др.

Уровень абстракции (abstraction layer), или "горизонтальный слой" (номер N) – это совокупность модулей, реализация которых использует только модули уровня N-1 (N > 0). Нулевой уровень абстракции образует аппаратура или базовые библиотеки (API). Концепция принадлежит Э. Дейкстре и сформулирована в конце 1960-х гг. в ходе разработки операционной системы THE (Технического университета Эйндховена).

Вертикальный слой, срез (в некоторых технологиях - аспект) – это совокупность рассредоточенных фрагментов кода, реализующих (сквозную) функциональность, например, обеспечение безопасности. Авторы концепции: проф. А.Л. Фуксман (Ростовский университет, 1979 – технология вертикального слоения; G. Kiczales (Xerox PARC, аспектно-ориентированное программирование и система AspectJ).

Промежуточное программное обеспечение (middleware) – совокупность слоев ПО, лежащих между клиентом и сервером и обеспечивающих их взаимодействие, например, поддержку сетевых коммуникационных протоколов

Ярус (tier) – слой программного обеспечения, реализующий какую-либо независимую часть его архитектуры; например: business tier – реализация бизнес-логики; Web tier – реализация взаимодействия с Web. Если используется понятие tier, это значит, что архитектура ПО настолько сложна, что двумерная модель (горизонтальный слой / вертикальный слой) ее полностью не описывает. Tier может находиться и использоваться в любой компоненте архитектуры ПО.

Многоярусная архитектура (multi-tier architecture) – архитектура ПО, при которой предоставление результатов, обработка и управление данными реализованы как отдельные процессы. Пример: Использование middleware для взаимодействия с сервером и СУБД для взаимодействия с данными.

Многоклиентская архитектура (multi-tenant architecture) – это архитектура клиент-серверного ПО, при которой один экземпляр серверного ПО, исполняемый на сервере, обслуживает несколько клиентов (tenants – букв. клиенты, арендаторы). Пример: Web-сервис.

С точки зрения рассмотренных концепций, облачные вычисления соответствуют принципам multi-tiered и multi-tenant architecture.

Что касается abstraction layers, для современной сложной архитектуры ПО данный термин несколько устарел, так как все модули ПО повторно используемы, и в различных системах различные ярусы (слои) могут иметь разные условные номера. Двумерная модель не в состоянии адекватно описать современное ПО

Пример многоярусной архитектуры ПО представлен на рис. 1.1.

[image: image1.png]Presentation tier

The top-most level of the application

is the user interface, The main function
of the interface is to translate tasks
and results to something the user can
understand

Logic tier

This layer coordinates the
application, processes commands,
makes logical decisions and
evaluations, and performs
calculations, It also moves and
processes data between the two
surrounding layers,

Data tier

Here information is stored and retrieved
from a database or file system. The
information is then passed back to the
logic tier for processing, and then
eventually back to the user.

GET LIST OF ALL ©  appAwsates
SALES MADE TOGETHER
LAST YEAR .
saLex
auery saLEz
SALE3
Satea
e
=
Storage

Database




Рис. 1.1.  Пример многоярусной архитектуры ПО

Контрольные вопросы
1. Что включает в себя понятие «Интегрированные программные решения»?

2. Когда возникли первые клиент-серверные системы?

3. Каковы основные архитектуры клиент-серверных систем?

4. Перечислите наиболее характерные черты современных программных систем.

5. В чем основные отличия клиент-серверных от могоярусных распределенных систем?

6. Что такое Trustworthy Computing?
7. Укажите наиболее существенные качества программного обеспечения для реализации распределенного управления?
Лекция 2. Понятие об облачных вычислениях.

План:

1. Характеристика распределенной обработки данных
2. Общее понятие об облачных вычислениях

3. Элементы концепции облачных вычислений

Прежде чем начать рассматривать облачные вычисления, необходимо охарактеризовать методику распределенной обработки данных.

Распределенная обработка данных - методика выполнения прикладных программ группой систем. Таким образом, фактически пользователь получает возможность работать с прикладными процессами, расположенными в нескольких взаимосвязанных системах. Распределенные вычисления являются способом решения сложных задач, требующих больших вычислительных мощностей. Этот способ основан на объединении нескольких компьютеров в параллельную вычислительную систему.

В качестве исторического примера распределенных вычислений можно привести решение французского математика и вычислителя при французском правительстве барона Гаспара де Прони.

Под его руководством была начата работа по уточнению логарифмических и тригонометрических таблиц, в связи с переходом на метрическую систему. Для того времени требовалось осуществление огромного объема вычислений. Де Прони перенес идею о разделении труда на вычислительный процесс, исполнители были распределены по трем уровням:

· низший уровень - люди-вычислители (computers), которые должны были только аккуратно складывать и вычитать числа;

· средний уровень - "технологи", которые занимались организацией конкретного рутинного вычислительного процесса;

· высший уровень - математики, организовывающие подготовку математического обеспечения и обобщения полученных результатов.

1. Характеристика распределенной обработки данных

Суть распределенной обработки данных заключается в том, что пользователь и прикладное программное обеспечение могут работать с удаленными средствами посредством каналов связи.

Компьютеры, являющиеся частями распределенной среды обработки данных делятся на серверы и клиенты, причем серверы предоставляют вычислительные ресурсы клиентам.

Управление распределенной средой осуществляется сетевой операционной системой. Кроме того, данная среда подразумевает наличие распределенной базы данных и инструментарий для управления этой базой.

Преимущества распределенной системы обработки данных:

· возможность обслуживания большого числа пользователей;

· снятие пиковых нагрузок с централизованной БД, путем распределения обработки и хранения локальных БД;

· обеспечение доступа исполнителей к вычислительным ресурсам всей сети;

· обеспечение симметричного обмена данными между пользователями сети.

В зависимости от способа распределения данных, выделяют следующие способы организации обработки данных:

· централизованный;

· децентрализованный;

· смешанный.

Централизованная организация данных. С точки зрения реализации, является наиболее простым вариантом организации. Имеется единственная централизованная база данных, доступ к которой организовывается и регулируется сервером, на котором она находится. Доступ осуществляется при помощи удаленного запроса.

В настоящее время все большую популярность набирает идея добровольного использования для организации вычислений компьютеров обычных пользователей. Преимущество данного способа — простота реализации и поддержки. Недостаток — ограничение на параллельную обработку данных, поскольку все запросы направляются к единственному серверу.

Децентрализованная организация данных. Данный подход предполагает разбиение логически единой базы данных на несколько физически распределенных. Каждый клиент имеет доступ к собственной локальной базе данных, которая является либо частью общей базы данных (распределение), либо копией базы в целом (дублирование), второй вариант приводит к дублированию базы у каждого клиента.

Существование копий отдельных частей базы не допускается.

Преимущества данного метода:

· большая часть запросов удовлетворяется локальными базами, что снижает временные затраты;

· увеличивается доступность данных;

· повышенная надежность хранения данных;

· частичная работоспособность системы при выходе из строя одного сервера.

Недостатки:

· могут возникнуть запросы или транзакции, требующие доступа ко всем серверам, что увеличивает время ожидания;

· необходимо наличие информации о хранении данных в БД.

Смешанный подход. Подразумевает объединение двух способов децентрализации: разбиения и дублирования. Возникает необходимость наличия информации о том, где в сети размещены данные. Достигается компромисс между требуемым объемом памяти под базу в целом и объемом памяти, необходимом каждому серверу. При этом легко организуется параллельная обработка данных. Тем не менее остаются такие проблемы как: надежность и выполнение требований к памяти. Данный подход можно реализовывать только при наличии сетевой системы управления базой данных, обеспечивающей хранение, целостность и безопасность хранимых данных.

2. Общее понятие об облачных вычислениях

Облачные вычисления (сloud computing) являются одним из наиболее популярных направлений развития ИТ, которое базируется на понятии облака.
"Облако" (cloud) – широко используемая метафора для изображения сервисов, предоставляемых через Интернет или другую коммуникационную сеть (например, через ATM-сеть). Облачные вычисления — это практическая реализация данной идеи. Облачные вычисления основаны на масштабированных и виртуализованных ресурсах (данных и программах), которые доступны пользователям через Интернет и реализуются на базе мощных центров обработки данных (data centers). Общая структура "облака" изображена на рис. 3.1
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Рис. 3.1.  Архитектура облачных вычислений

С точки зрения пользователей, существует совокупность "облаков" (общедоступные, корпоративных, частных и др.), предоставляемых различными компаниями, для использования мощных вычислительных ресурсов, которых нет у индивидуального пользователя. Как правило, "облачные" сервисы платные. Из бесплатных назовем Windows Live. Виды "облаков" в облачных вычислениях показаны на рис. 3.2
Недостаток облачных вычислений в том, что пользователь оказывается полностью зависимым от используемого им "облака", в котором доступны используемые им данные и программы. Он не может управлять не только работой "облачных" компьютеров, но даже резервным копированием своих данных. В связи с этим возникает целый ряд важных вопросов о безопасности облачных вычислений, сохранении конфиденциальности пользовательских данных и т.д. И далеко не все из них на данный момент решены.
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Рис. 3.2.  Виды "облаков" в облачных вычислениях

Серьезной проблемой организации облачных вычислений с точки зрения аппаратуры центров обработки данных является экономия электроэнергии и проблема распределения загрузки, так как облачные вычисления в каждом центре обработки данных имеют (или в ближайшем будущем будут иметь) миллионы удаленных пользователей. В настоящее время целый ряд крупных, в том числе – правительственных и коммерческих организаций США закрывают свои центры обработки данных (ЦОД), в связи со слишком большими энергозатратами. В самом деле, ЦОД может занимать одно или несколько огромных зданий.

Наиболее популярная "облачная" платформа – Microsoft Windows Azure (облачная ОС) и Microsoft Azure Services Platform (реализованная на основе Microsoft.NET). Windows Azure можно рассматривать как "ОС в облаке". Пользователю нет необходимости беспокоиться о ее инсталляции на его компьютере, который может не иметь для этого необходимых ресурсов. Все, что требуется, это иметь Web-браузер и минимальный пакет надстроек (plug-ins) для запуска и использования через браузер облачных сервисов.

В настоящее время многие крупные компании – Microsoft, Google, IBM, HP, Dell, Oracle, Amazon и многие более мелкие фирмы, конкурируя друг с другом, разрабатывают свои системы облачных вычислений и инструменты создания облачных сервисов. Имеется тенденция к интеграции "корпоративных облаков" в единое доступное пользователю облако. Из наиболее популярных платформ облачных вычислений назовем Amazon EC2.

3. Обзор платформ облачных вычислений

· Amazon Elastic Compute Cloud, или EC2, является наиболее ранней, наиболее общей и наиболее известной из облачных сервисных платформ.
http://aws.amazon.com/ec2
· IBM Smart Cloud – облачная платформа, ориентированная на уровень предприятия. Ее облачные сервисы могут предоставляться и как элементы общедоступного облака, и как компоненты приватного облака.
http://www.ibm.com/cloud-computing/us/en 
· Microsoft Windows Azure также поддерживает как публичные, так и приватные облачные сервисы. Она основана на архитектуре.NET и подробно рассматривается в данном курсе. Весьма важно, что появились программные инструменты для связи платформы Java с платформой Azure, позволяющие работать с облачными сервисами Azure с использованием Java API.

· Oracle Cloud – также доступно как в публичной, так и в приватной форме. Информация об облачных вычислениях фирмы Oracle приведена на странице http://www.oracle.com/technetwork/topics/cloud/whatsnew/index.html 
· Salesforce.com: Force.com cloud – легко интегрируется с программными инструментами, опубликованными на известном сайте Salesforce.com. Начальная страница с информацией об облаке Force.com приведена:
http://www.salesforce.com/platform 
· Google's AppEngine – набор облачных сервисов, ориентированный на веб-разработчиков и приложений для веб-хостинга. Типичный пример – надстройка Google для браузеров, обеспечивающая поиск с помощью поисковой машины Google.

Имеется и ряд других менее известных облачных платформ (Kaavo cloud).

Контрольные вопросы
1. Что такое распределенная обработка данных?

2. В чем заключается распределение вычислений Гаспара де Прони?

3. Укажите основные способы организации обработки данных, а также их преимущества и недостатки.
4. В чем заключается смешанный подход в организации обработки данных?

5. Что такое облако?

6. Дайте понятие облачных вычислений. Каковы их основные проблемы и недостатки?

7. Что такое Microsoft Windows Azure?

Лекция 3. Концепция облачной обработки данных

План:

1. Элементы концепции облачных вычислений

2. Программное обеспечение, как сервис (SaaS)

3. Инфраструктура, как сервис (IaaS)

4. Платформа, как сервис (PaaS)

1. Элементы концепции облачных вычислений

Существует три основные модели расположения приложений:

1. на стороне заказчика;

2. хостинг;

3. в "облаке".

1. Расположение приложения на стороне заказчика является наиболее привычной и традиционной моделью. Это размещение локально в рамках инфраструктуры заказчика.

Основные сложности данной модели:

· существенные затраты на формирование IT-инфраструктуры, отвечающей требованиям используемых приложений;

· затраты, связанные с ее сопровождением и модернизацией.

В качестве положительно момента можно отметить, что инфраструктура, аппаратное и программное обеспечение полностью подконтрольны заказчику.

2. Хостинг. Данная модель развертывания приложений получила развитие в связи с распространением глобальной сети и увеличением ее роли в профессиональной деятельности человека. Ранее такая модель называлась Application Service Provider (ASP), теперь - Software as a service (SaaS).
3. Расположение приложений в облаке коренным образом меняет архитектуру системы: в ней необходимо представить все возможности обработки данных, использования программ настройки и т.д. как облачные сервисы. Элементами концепции облачных вычислений являются:

· инфраструктура как сервис,

· платформа как сервис,

· программное обеспечение как сервис,

· бизнес-приложения доступные через Интернет.

Облачные вычисления — это подход к размещению, предоставлению и потреблению приложений и компьютерных ресурсов, при котором приложения и ресурсы становятся доступны через Интернет в виде сервисов (услуг), потребляемых на различных платформах и устройствах. Оплачиваются такие услуги, как правило, по факту.

2. Программное обеспечение, как сервис (Software as a service, SaaS)

SaaS – модель разработки программ, основанная на использовании лицензируемых программных сервисов "по требованию" клиентами, получающими (покупающими) лицензии у сервис-провайдеров. Термин SaaS возник в 1999 г. Основная идея SaaS — использование ПО по требованию (on demand) по невысокой стоимости, вместо покупки полной лицензии на ПО для всех платформ.

Основным преимуществом такого подхода является отсутствие затрат для потребителя, связанных с установкой программного продукта и его сопровождением, а также аппаратной платформы.

Характеристики SaaS:

· Доступ к коммерческому ПО через сеть; 

· Удаленное управление ПО пользователями через центральный Web-сайт; 

· Использование модели "one-to-many" (multi-tenant application), т.е. использование одного приложения многими клиентами; 

· Централизация управления версиями и патчами (пользователи могут загружать новые версии через сеть); 

· Оплата представляет собой либо абонентскую плату, либо зависит от степени использования приложения (к примеру, объем и сложность осуществленных операций);

· Сопровождение осуществляется поставщиком услуг и входит в установленную оплату;

· Обновление продукта осуществляется постепенно и является "прозрачным" для конечных пользователей.

· Постоянная интеграция программных сервисов в общий гибридный набор ПО, потребляемый пользователем, как mash-ups – гибридных Web-приложений. 

С данной точки зрения, облачные вычисления соответствуют принципам SaaS.

Отметим положительные особенности SaaS модели с точки зрения поставщиков услуг и конечных пользователей.

С точки зрения SaaS  пользователей:
· ПО не нужно устанавливать на рабочих местах пользователей;

· отсутствие временных затрат на развертывание системы в рамках организации;

· упрощение процессов обновления и сопровождения конечного продукта;

· работоспособность ПО не зависит от используемой платформы.

С точки зрения SaaS  разработчиков:

· снижение затрат на обслуживание отдельных клиентов;

· упрощение процессов проникновения на новые рынки;

· защита от нелегального распространения;

· заказчик "привязывается" к разработчику, нельзя отказаться от услуг разработчика и продолжить использовать программный продукт.

Таким образом, заказчик платит не за обладание программным продуктом, а за его аренду у поставщика услуг. Кроме всего вышеперечисленного, отсутствие у конечно пользователя продукта, как такового, может рассматриваться как способ борьбы с нелегальным распространением ПО.

Данная модель отличается меньшим контролем за инфраструктурой, аппаратным и программным обеспечением.

Расположение приложений в "облаке". Самая "молодая" модель размещения приложений. Отличается практическим отсутствием контроля за инфраструктурой и арендуемым обеспечением со стороны заказчика. Расходы же, соответственно, существенно снижаются. Осуществляется переход от инвестиций в инфраструктуру к операционным расходам.

Мифы о SaaS:
Миф №1. Хранить информацию на сервере сторонней компании небезопасно (или "Организация не может отказаться от услуг SaaS - поставщика, не потеряв данные").

По статистике, как правило утечка данных происходит по внутриорганизационным каналам. Т.е. риск потери данных из-за кражи сотрудниками значительно выше, чем сбои в работе поставщика SaaS - услуг. Риски существуют всегда, необходимо грамотно их соизмерять.

Миф №2. Невозможно принять оперативные меры, в случае некорректной работы арендуемого программного обеспечения.

SaaS -приложение, в настоящий момент, функционально не отличается от аналогичного desktop - приложения. Функции оперативного управления и контроля приложения, как правило, осуществляются самим клиентом, в то время как, сопровождение, обновление и т.п. - функции поставщика услуг.

Миф №3. Организация, оплатившая длительную аренду, переплачивает (или "Экономия при использовании SaaS неочевидна").

Зачастую, при расчете затрат упускают из вида, что в стоимость SaaS включены: ПО, оборудование, плата за электроэнергию, каналы связи, доступ, архивирование, оплата труда персонала.

Миф №4. SaaS подходит только для малого и среднего бизнеса.

Практика мировых поставщиков "облачных" услуг показывает, что доля крупных компаний среди клиентов SaaS увеличивается.

3. Инфраструктура, как сервис (Infrastructure as a service, IaaS)

Как правило, под этим понимают предоставление компьютерной инфраструктуры в форме виртуализации, как сервиса согласно концепции облачных вычислений. То есть это возможность арендовать инфраструктурные ресурсы (серверное и сетевое оборудование, устройства долговременного хранения и т.п.).

Таким образом, IaaS  можно представить, как сочетание таких компоеннтов:

· Аппаратных средств;

· Операционных систем и системного программного обеспечения;

· Связующего программного обеспечения.

Непосредственное управление всей инфраструктурой осуществляется поставщиком услуг. Клиент, со своей стороны управляет операционной системой и установленным ПО. Обычно в зависимости от нужд заказчика, меняется и объем используемой инфраструктуры.

Подход IaaS  избавляет компании от необходимости поддержки "сложных" инфраструктурных решений (центры обработки данных, сетевая инфраструктура), кроме того, уменьшаются и соответствующие издержки.

Таким образом, к особенностям IaaS можно отнести:

· виртуализацию (по факту, покупку аппаратных мощностей заменит покупка серверного времени, дискового пространства и сетевой пропускной способности);

· интегрированные системы управления - единая платформа для управления различными типами оборудования;

· возможность использования готовых инфраструктур на основе проверенных архитектур.

4. Платформа, как сервис (Platform as a service, PaaS)

Платформа, как сервис — это возможность аренды платформы, которая обычно состоит из операционной системы и прикладных сервисов. Такая платформа представляет собой комплексное решение для разработки, тестирования, развертывания и поддержки приложений. PaaS  также включает в себя и IaaS.

К особенностям PaaS  можно отнести:

· модель оплаты "pay as you go" - услуга оплачивается только тогда, когда необходима;

· масштабируемость - количество выделяемых ресурсов зависит от количества обслуживаемых пользователей;

· отказоустойчивость и безопасность - не требуют дополнительных затрат от компании, поскольку уже реализованы в PaaS ;

· виртуализация;

· интегрированная платформа разработки, тестирования, развертывания и сопровождения приложений;

· доступность - для использования PaaS  необходимо только подключение к Internet.

Как уже упоминалось, возможность управления и контроля отдельных элементов инфраструктуры, аппаратного и программного обеспечения зависят от выбранного способа размещения приложений.

Для большей наглядности приведем таблицу границ управляемости, где "+" - управляется клиентом, "-" - управляется поставщиком услуги.

Таблица 3.1. Границы управляемости
	Компоненты
	Собственная инфраструктура
	IaaS
	PaaS

	Приложения
	+
	+
	+

	Среда выполнения
	+
	+
	–

	Безопасность и интеграция
	+
	+
	–

	БД
	+
	+
	–

	Серверы
	+
	–
	–

	Виртуализация
	+
	–
	–

	Аппаратная платформа
	+
	–
	–

	Хранилище
	+
	–
	–

	Сетевые ресурсы
	+
	–
	–


Контрольные вопросы
1. Что понимается под облачной обработкой данных?
2. В чем отличие облачной обработки данных от клиент-серверной обработки данных?

3. Что такое SaaS?

4. Укажите основные недоразумения, связанные с использованием SaaS.

5. Что такое IaaS и PaaS и в чем заключаются отличия между ними?

6. Укажите основные преимущества и недостатки облачной обработки данных.

Лекция 4. Особенности проектирования облачных решений

План:

1. Уровни компонент облачных вычислений

2. Архитектура облачных вычислений

3. Понятие о Service-Oriented Architecture (SOA)

4. Стоимость "облачного" решения

5. Мультитенантная архитектура

6. Особенности использования SOA и SaaS при проектировании облачных решений

При проектировании "облачных" решений необходимо учитывать следующее:

· Любое приложение, являющееся частью "облака" - удаленный сервис. На этапе планирования решения необходимо учитывать временные задержки между отправкой запроса и получением результата, а также необходимость контроля статуса соединения и его возобновления.

· Динамичная инфраструктура облака обеспечивает горизонтальную масштабируемость. То есть количество единовременно работающих экземпляров приложения может меняться. В связи с этим состояние приложения необходимо хранить в долговременном хранилище (не на локальных дисках).

· Ряд сценариев, стоимость которых велика, в случае их реализации на основе локальной инфраструктуры (к примеру обработка больших объемов данных), могут быть реализованы в "облачном" решении в виде платформенных сервисов.

· Управление выделением вычислительных ресурсов для приложения и их сопровождение осуществляется платформой.

· Стоимость облачного решения.
Рассмотрим эти аспекты проектирования облаков более подробно.
1. Уровни компонент облачных вычислений

Различают следующие уровни архитектуры облачных вычислений. 

· Уровень клиента – это клиентское ПО, используемое для доступа к облачным сервисам, например, web- браузер.

· Уровень сервисов – это сами сервисы, используемые через облачную модель.

· Уровень приложений – это программы, доступные через облако и не требующие инсталляции на компьютере пользователя (в последнем – одно из главных преимуществ облачной модели).

· Уровень платформы – это программная платформа, объединяющая полный набор инструментов для развертывания и использования облачных вычислений на пользовательском компьютере (без дополнительных инсталляций, покупки оборудования и др.). Пример такой платформы: Microsoft.NET Azure Services Platform.

· Уровень памяти – поддержка хранения данных пользователя и доступа к ним через облако.

· Уровень инфраструктуры – предоставление полной виртуализованной платформы через облако, например, Amazon EC2.

Пример организации облачных вычислений с использованием различных уровней приведен на рис. 4.1.
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Рис. 4.1.  Пример организации облачных вычислений с использованием различных уровней

2. Архитектура облачных вычислений

Рассмотрим схему архитектуры облачных вычислений:

· Сервисы, доступные через облако

· Инфраструктура для их развертывания и использования

· Платформа – набор инструментов для использования облака

· Память – поддержка хранения пользовательских данных в ЦОД, реализующем облако

· Архитектор облака – это главный разработчик его архитектуры.

· Интегратор облака – это его системный администратор, отвечающий за добавление компонент в облако и их изменение.

Компоненты облака, как правило, являются Web-сервисами. Облако может быть общедоступным или частным (корпоративным). Общая архитектура облачных вычислений проиллюстрирована на рис. 4.2.

[image: image5.png]Client

Application

Platform

Infrastructure

Server





Рис. 4.2.  Общая архитектура облачных вычислений

При использовании облачных вычислений несколько изменяются и роли участвующих в них специалистов. Можно выделить некоторые основные моменты:
· Поставщиком облака является центр обработки данных.

· Пользователями облака могут быть любые пользователи Интернета.

· Производитель оборудования или ПО для облака – это компания, обеспечивающая разработку аппаратуры и базового программного обеспечения для центра обработки данных.

Модель облачных вычислений основана на соблюдении целого ряда стандартов. Для взаимодействия приложений используются стандарты:

· HTTP (основной Web-протокол); 

· XMPP (Jabber) – стандарт для отправки и получения мгновенных сообщений в формате XML; слово jabber буквально означает "болтовня"; интересно, что XML-"фразы" в этом протоколе называются на поэтический манер стансы (stanza); 

· SSL (Secure Socket Layer) – уровень безопасных сокетных сетевых соединений, используемый, например, в протоколе https. 

Для работы клиентов в облаке используются Web-браузеры с активным использованием технологии AJAX (Asynchronous JavaScript and XML), позволяющей уменьшить число перенаправлений с одной веб-страницы на другую и, тем самым, время доступа пользователя к необходимой ему информации. Также испольхуются offline-клиенты, работа которых основана на HTML 5 (специальной версии HTML для облачных вычислений).

Для реализации облака используются принципы виртуализации программ и данных и стандарт OMF.

Для взаимодействия с сервисами данные передаются в формате XML.

3. Понятие о Service-Oriented Architecture (SOA)

Сервисно-ориентированная архитектура (SOA) – один из наиболее современных подходов к программированию, суть которого заключается в разработке программного обеспечения, основанной на использовании сервисов со стандартизированными интерфейсами. Иными словами, приложение "собирается" по частям из нескольких модулей - комплектующих, а не пишется "от и до".
Сервис – это компонента программы, непосредственно доступная пользователю. Пример сервиса: Получение прогноза погоды через Интернет.

Главные цели, к достижению которых стремится SOA:

· повышение масштабируемости создаваемых систем;

· упрощение процессов контроля и управления созданными системами;

· сокращение издержек, связанных с разработкой приложений;

· увеличение доли повторного использования кода;

· независимость систем от платформ, инструментов разработки и языков программирования.

В основе данного подхода лежат:

· многократное использование функциональных элементов;

· устранение дублирования функционала;

· стандартизация и унификация типовых процессов;

· переход компаний на функциональную организацию.

При использовании SOA-архитектуры требуется тщательное и детальное ее планирование. При этом важно помнить о необходимости наличия централизованного репозитория - справочника всех доступных сервисов. Данный справочник должен обеспечивать группировку сервисов по функциям, подразделениям, источникам данных и т.п. Классификация сервисов должна быть построена таким образом, чтобы обеспечить быстрый поиск разработчиками необходимых им сервисов для создания новых приложений. Компоненты, из которых собирается приложение представляют собой "черные ящики".

Принципы SOA:

· архитектура не должна быть привязана к какой-либо технологии;

· система не должна зависеть от используемой платформы;

· система не должна зависеть от применяемых языков программирования;

· используемые сервисы должны быть независимы от конкретных приложений и обладать стандартизованными интерфейсами доступа к ним;

· сервисы должны быть "слабосвязанными" между собой.

Поддержка SOA осуществляется во многих современных программных инструментах, в том числе:

· Microsoft SharePoint - простой инструмент для создания расширяемых Web-страниц и Web-сервисов); 

· UDDI (Universal Discovery, Description and Integration) – технология для публикации и поиска Web-сервисов (Microsoft). 

С данной точки зрения, облачные вычисления соответствуют принципам SOA.

4. Стоимость "облачного" решения

При использовании "облака" заказчиком оплачивается аренда вычислительных ресурсов, что и является основной статьей расходов, при использовании такого решения.

В первую очередь, на стоимость решения будет влиять трафик - объем переданных, или полученных данных. Для уменьшения стоимость данной составляющей целесообразно использовать сжатие данных, переход к SOA-архитектуре и размещение кода, активно работающего с данными рядом с их хранилищем (т.е. вычисления не будут выходить за рамки "облака" и влиять на объем передаваемой информации).

Стоимость собственно вычислительных ресурсов начинает измеряться с момента начала развертывания приложения и зависит от мощности предоставленных виртуальных машин.

Третьей компонентой является хранилище данных. Стоимость хранения и обработки данных определяется их объемом и количеством операций с ними. Для уменьшения стоимость данной компоненты целесообразно подбирать хранилище оптимального размера и минимизировать количество операций с данными.

Эффективный способ снижения стоимости вычислительных ресурсов и хранилища данных для приложения обеспечивает переход к мультетенантной архитектуре приложения.
5. Мультитенантная архитектура
Применяется, как правило, для приложений, обслуживающих группы изолированных друг от друга пользователей. Обладает встроенными возможностями для обслуживания нескольких групп пользователей.

Для каждой группы пользователей, в случае размещения приложения в облаке, выделяется только необходимое, не фиксированное количество ресурсов, т.е. "стоимость" начисляется по - факту использования "облачных" ресурсов.

Этапы перехода к мультетенантной архитектуре:

1. Выделенная архитектура. Каждая группа пользователей использует свою копию приложения (сервиса). Каждая копия ориентирована только на свою группу пользователей. Таким образом, каждая копия содержит персональное расширение, в котором хранятся пользовательские настройки. Вся неэффективность данной модели становится наглядна при увеличении числа пользователей. Также становится невозможным повышение эффективности за счет роста масштабов, поскольку фактически пользователи используют разные экземпляры приложения.

2. Настраиваемая архитектура. В данном случае приложение, либо сервис настраивается для каждого конкретного пользователя через конфигурацию. Т.е. каждый пользователь работает со своей копией приложения, не смотря на то, что копии идентичны. Вычислительные мощности не разделяются между различными экземплярами приложения, что также не позволяет добиться повышения эффективности за счет увеличения масштабов.. Разделения же самого приложения может быть как виртуальным, так и физическим.

3. Мультитенантная архитектура. Настройка для каждого пользователя выполняется исключительно через конфигурацию, при использовании инструментов для самостоятельной настройки. При этом отсутствует возможность горизонтального масштабирования, т.е. повышение производительности может быть достигнуто только через вертикальное масштабирование.

4. Масштабируемая архитектура. Данная модель поддерживает мультитенантный подход, а также возможность горизонтального масштабирования. При этом новые экземпляры приложений добавляются в общий пул. Общая нагрузка распределяется по всей инфраструктуре. Архитектура настраивается через конфигурацию.

Модели организации мультитенантного хранилища данных:

1. Отдельные базы данных. Каждая группа пользователей имеет собственную базу данных, с собственной схемой данных. Может быть эффективной при небольшом числе пользователей в расчете на базу данных. Кроме того, данный вариант предпочтителен, в случае предъявляемых пользователями строгих требований к изоляции и безопасности данных.

2. Совместно используемые базы данных с разными схемами. Все пользователи работают с одной БД, но имеют различные наборы предопределенных полей. Данный вариант наиболее полезен в случае, если допустимо хранение данных разных пользователей в одной таблице, а также заранее известно какие поля потребуются. Может привести к ситуации разреженного наполнения таблиц.

3. Совместно используемые базы данных с совместной схемой. Для хранения расширений данных используются специальные подходы и техники, пользователи работают с одной и той же базой данных. При этом можно предложить пользователям практически неограниченное количество полей. Однако, возникают проблемы при организации индексации и поиска информации. Данный вариант применим, если хранение данных различных групп пользователей в одних и тех же таблицах удовлетворяет требованиям безопасности и изоляции данных.

6. Особенности использования SOA и SaaS при проектировании облачных решений
Рассмотрим более детально, какие именно преимущества способен извлечь бизнес из применения SOA, SaaS при проектировании облачных решений, и какие при этом имеют место риски.

Преимущества:

· Повышение эффективности предоставления услуг. Достигается более глубокое понимание, что же именно необходимо для бизнеса, за счет разработки измеримых компонентов (SOA). Компаниям, реализующим "облачный" подход с использованием SOA и SaaS нет нужны расходовать финансовые, человеческие и ИТ-ресурсы на поддержание собственной инфраструктуры.

· Гибкость. Сформированные службы обладают высокой совместимостью. Новые решения образуются за счет объединения служб ранее созданных решений, что повышает скорость реакции ИТ-служб на постоянно возникающие изменения в потребностях целевой аудитории.

· Масштабирование. Возможность быстро получить необходимое количество ресурсов обеспечивает гибкое масштабирование без внесения ощутимых организационных изменений.

· Доступность. Для доступа к "облачной" платформе необходимо лишь Интернет-соединение.

· Производительность. Территориально распределенные центры данных, ресурсы и платформы достигают величин производительности недоступных для инфраструктуры отдельной компании.

· Контроль. Возможность сочетания различных вариантов размещения приложений: на собственных серверах, на серверах "облака" или их сочетание, позволяет получить необходимую степень контроля за приложением и объединять локальные и облачные ресурсы для решений текущих задач.

Риски:

· Неоднозначность экономических преимуществ. Существенная прибыль и экономия возможна в случае, если производительность ранее используемого приложения была низка. В ином случае, переход на SaaS-решение может оказаться даже убыточным. Таким образом, не стоит направлять усилия на изменение решения, от которого не зависит прибыль.

· Сложности проектирования. Всегда есть риск, что спроектированные и реализованные решения не будут приносить заявленных преимуществ. Это может случиться по разным причинам: от ошибок проектирования, до несоответствия решения предъявляемым к нему требованиям (к примеру, конфиденциальность данных).

· Риски, связанные с реализацией решения. Для построения SOA-архитектуры и работы с облачными решениями коллектив должен обладать соответствующими компетенциями и опытом, не только в разработке, но и в проектировании решений. Влияние данного риска можно минимизировать, путем прохождения обучения и заключения партнерских соглашений с фирмой-поставщиком облачных решений.

· Риски использования. Переход на новую модель управления и работы требует начальных инвестиций, для реорганизации технологических процессов и методов работы.

Таким образом, прежде чем начать переход на новый стиль работы (или принять решение о необходимости такового), необходимо:

1. Провести анализ функций, которые предполагается перевести в облако. Возможно сначала необходимо перевести на новую основу сравнительно небольшую и автономную часть бизнеса, сравнения эффективности "до" и "после".
2. Сформировать план технологического развития. Применение облачных решений должно соответствовать нуждам компании и ее клиентов. Первоначально имеет смысл только дополнять уже существующие решения там, где это имеет смысл.
3. Поддерживать план технологического развития. Риски и проблемы будут возникать всегда. Только по мере внедрения станет понятно, где и каким образом, облачные технологии могут быть наиболее полезны. Необходимо всегда четкое понимание того, что происходит с бизнесом, какие есть проблемные места и как их можно устранить, либо уменьшить степень их влияния.

7. Что и когда нужно переводить в облако

Эволюция развития сферы IT-услуг, в частности, концепция "облачных" вычислений позволяют предположить, что рано или поздно, но все компании будут либо формировать свои облака, либо арендовать облачные платформы. При этом очевидно, что построением собственных облаков займутся крупные компании, особенно те из них, кто уже вложился в формирование собственных центров обработки данных.

Согласно статистике наиболее востребованы следующие SaaS - приложения:

· Почта и коммуникации;

· Антивирусные системы;

· Службы технической поддержки;

· Проектный менеджмент;

· Дистанционное обучение.

Об использовании "облака" следует задуматься в тот момент, когда нехватка IT-ресурсов станет очевидной и острой. Но, строго говоря, если такая ситуация возникает, то это говорит о том, что задуматься над реорганизацией IT-инфраструктуры следовало много раньше. Отметим, некоторые косвенные признаки, по наличию которых можно судить о назревающей необходимости в "облачном" обеспечении:

1. Необходимость быстро разворачивать новые версии сред разработки и тестирования.

2. Необходимость отсутствия ограничений на число экземпляров различных вариантов пользовательских сред.

3. Необходимость оперативного учета количества и стоимости потребляемых IT-ресурсов.

8. Сценарии использования облака

Существует два способа использования облачных технологий:

1. Размещение приложения в облаке. В данном случае, само приложение и данные полностью находятся в рамках облака. Т.е. клиенту предоставляется полностью готовый к использованию сервис. При этом сам код и данные приложения развертываются двумя способами:

· как PaaS – код и данные помещаются в пакет, публикуемый в облаке;

· как IaaS – контроль и управление приложением осуществляется на уровне виртуальной машины.

2. Использование сервисов облака. Эти сервисы доступны посредством стандартных протоколов передачи данных в сети Интернет и, благодаря этому, не зависят от платформы или устройств. При этом, можно как использовать встроенные сервисы облачных платформ, так и размещать в облаке собственноручно созданные. При этом, могут быть задействованы следующие варианты использования сервисов, при которых часть кода остается в рамках локальной инфраструктуры:

· перенос данных в "облако" – все данные или их часть остаются в локальной инфраструктуре;

· перенос кода приложения в "облако" – все данные или их часть остается в локальной инфраструктуре;

· интеграция - код и данные, размещенные в "облаке" взаимодействуют с приложениями локальной инфраструктуры.

9. Стратегия развертывания облака

Перед началом процесса формирования "облака" необходимо убедиться в том, что это именно то, необходимо для решения задач информатизации. Необходимо четко осознавать стоящие перед вами задачи информатизации и перспективы в этом направлении.

Если же принято решение о формировании облака, стратегию перехода на облачную основу можно условно представить, как последовательность этапов:

1. Пробный этап. Переход на облако, это, прежде всего, смена стратегии, переосмысление роли информационных технологий в организации. Прежде чем менять IT-подход в организации, необходимо сменить стиль мышления соответствующим образом. Имеет смысл, предоставить своим сотрудникам возможность работы с публичными облаками. Для начала следует перевести ряд задач на облачную основу. Для конечных пользователей "облаков" важно обладание четким пониманием, что такое "облако", какие задачи с помощью него можно решать. Данный этап поможет оценить степень готовности организации в целом к реорганизации IT - инфраструктуры, а также привить основные навыки работы с "облаками".

2. Формирование требований. После того, как в организации сформируются определенные правила и нормы использования облачных платформ (по началу скорее неформальные), необходимо задуматься о формировании общеорганизационных требований к предоставляемым внешним поставщиком услугам. К примеру, необходимо определиться с тем, какие именно сервисы и платформы нужны для работы, сколько необходимо систем хранения данных, и т.д. На данном этапе следует определиться с поставщиками "облачных" услуг, сформировать требования к архитектуре и функционалу используемых решений. Результатом данного этапа должен быть набор формализованных требований к "облакам" организации.

3. Построение частного облака. Данный этап актуален для крупных компаний. Началом данного этапа можно считать момент, когда большая часть сотрудников активно пользуется "облачными" сервисами в своей работе. При наличии экономической целесообразности можно начать формирование своего корпоративного вычислительного облака на базе имеющегося центра обработки данных. В конечном счете, эволюционным развитием подобного центра и является корпоративное облако. При этом, формирование своего центра облачных вычислений не обязательно означает отказ от услуг внешних поставщиков подобных решений. Вполне может использоваться гибридная схема работы, когда для решения поставленных задач используется как частное, так и внешнее облако.

Контрольные вопросы
1. Что необходимо учитывать при проектировании облачных решений?

2. Что такое сервисно-ориентированная архитектура?
3. Что такое мультитенантная архитектура?

4. Что и когда нужно переводить в облако?

5. Охарактеризуйте основные этапы развертывания облака.
6. Для чего нужен пробный этап развертывания облака?

7. В чем преимущества частных облаков?

8. Перечислите и охарактеризуйте уровни организации облачных вычислений.
Лекция 5. Azure Services Platform
План:
1. Введение в технологии Azure
2. Введение в Windows Azure
3. Примеры применения Windows Azure
4. Net Services компоненты, примеры использования
1. Введение в технологии Azure

Платформа Windows Azure - это "облачная" платформа компании Microsoft, реализующая модель PaaS. Инструменты данной платформы предоставляют функционал для создания решения, включающее в себя "облачную" операционную систему и набор сервисов для разработчиков.

Иными словами, платформа Windows Azure представляет собой группу "облачных" технологий, каждая из которых предоставляет определенный набор сервисов.

Платформа Windows Azure является частью "облака" компании Microsoft, которое состоит из следующих категорий сервисов:

1. "Облачные" приложения (cloud-based applications) - представляют собой набор постоянно доступных, масштабируемых сервисов, размещенных в "облаке" Microsoft, которые потребители могут использовать напрямую. К примеру, к таковым относятся: Bing, Windows Live Hotmail, Office Live и т.д.

2. Программные сервисы (software services) - представляют собой набор SaaS - сервисов, таких как Exchange Online, SharePoint Online, Office Communications Online и т.д.

3. Платформенные сервисы (platform services) - используются, как платформа, представляющая собой публичное "облако", которую разработчики могут использовать для внедрения решений нового поколения. К данным сервисам, в частности относятся SQL Azure, AppFabric и Windows Azure.

4. Инфраструктурные сервисы (infrastructure services) - набор компонент платформы Windows Azure, обеспечивающих поддержку "облачных" инфраструктурных ресурсов.

Платформа Windows Azure включает в себя:

· Windows Azure - операционная система в "облаке", предоставляет вычислительные ресурсы, средства хранения данных и инструменты управления сервисами.

· SQL Azure - реляционная база данных, предоставляет основные возможности MS SQL Server по хранению данных, предоставляется как сервис.

· Windows Azure AppFabric - программные модули, обеспечивающие коммуникации (Service Bus) и контроль доступа (Access Control). Используются для обеспечения взаимодействий между приложениями потребителя и приложениями облака.

2. Введение в Windows Azure

По своей сути, Windows Azure представляет собой платформу для запуска windows-приложений и хранения данных в облаке.

Возможность использования различных экземпляров Windows Azure позволяет пользователям запускать разнообразные сервисы. При этом эластичность, безопасность, доступность и масштабируемость обеспечиваются самой платформой, предоставленной в виде сервиса.

Хранение данных в Windows Azure возможно с помощью ряда сервисов, в виде таблиц, бинарных данных и очередей, которые мы подробно рассмотрим в последующих лекциях данного курса.

Windows Azure работает на базе машин, расположенных в дата-центрах компании Microsoft, доступ к платформе обеспечивается посредством Интернета.

Платформа Windows Azure создана на основе технологий виртуализации. В отличие от обычного предоставления мощностей виртуальных машин для удаленных пользователей, платформа azure управляется с помощью специального инфраструктурного слояWindows Azure Fabric Controller, или "фабрики".

Задача фабрики заключается в организации всего вычислительного массива виртуализированных экземпляров Windows Azure в виде логически единой единицы вычислений, а также управление ресурсами, нагрузкой и всем жизненным циклом приложений и сервисов в целом. Иными словами, фабрика связывает вычислительные мощности различных машин в единое целое.

Сервисы выполнения Windows Azure, естественно, основаны на Windows - технологиях. Создавать и запускать на Windows Azure можно только приложения основанные на.Net Framework, к примеру, это могут быть ASP.Net или WCF - приложения. Не стоит воспринимать Windows Azure только как платформу, для веб - приложений, платформа также поддерживает фоновые процессы, не зависящие от веб - приложений.

Также стоит отметить, что сервисы хранения данных, предоставляемые Windows Azure могут использоваться, как локальными приложениями пользователя, так и приложениями, размещенными непосредственно на Azure - платформе.

Клиент может контролировать свое azure - приложение, редактируя вручную, или программно, его конфигурационный файл, имеющийся у каждого приложения.

Доступ к возможностям конфигурации и мониторинга состояния приложения осуществляется через соответствующий портал, при предоставлении клиентского Windows Live ID.

3. Примеры применения Windows Azure

Подведем итог, для чего именно может быть использована Windows Azure:

1. Размещение в "облаке" веб - приложения. При этом инфраструктура "облака" направляет запрос клиента к одному из экземпляров веб - роли виртуальной машины. Виртуальный веб - сервер данной роли, получив запрос активирует соответствующий код.

2. Параллельная обработка данных. В данном случае, при обработке больших массивов данных, клиент, к примеру, с помощью WPF-приложения обращается к веб-сервису, запрос на обработку данных помещается в очередь Azure Queue. Обработка осуществляется в асинхронном режиме. Результат помещается в Azure Table.

3. Объединение локальных вычислительных мощностей и ресурсов облака.

Однако, кроме вопроса "как использовать" есть и "когда целесообразно". Приведем ряд типовых ситуаций для ответа на второй вопрос:

· Реализация нового проекта (стартап). Основное преимущество использования технологий Windows Azure в данном случае заключается в том, что для реализации стартапа не требуется наличие масштабной IT - инфраструктуры. Разработчики будут платить только за фактически потребленные ресурсы. Приложение будет масштабироваться Windows Azure в зависимости от числа его пользователей, избавляя, таким образом, от риска переплаты за поддержание и сопровождение инфраструктуры при изначально малом количестве пользователей.

· Создание SaaS версии локального. Net - приложения. Windows Azure предоставляет стандартное.Net окружение и соответствующий функционал поддержки и сопровождения приложения. Излишне говорить, что и в данном случае отсутствует необходимость подержания зачастую избыточной, с точки зрения решаемых задач, IT - инфраструктуры.

· Создание приложения для корпоративных клиентов. Возможности Windows Azure позволяют развернуть на ее основе приложение необходимой сложности и функциональности. При этом, наибольший эффект от использования именно данной платформы может быть достигнуть при наличии временной зависимости использования приложения клиентами, за счет оплаты фактически используемых ресурсов платформы.

4. Net Services компоненты, примеры использования

.Net Services представляют собой набор сервисов для решения задач доступа к облачным приложениям и коммуникациям.

Компоненты.Net Services:

1. Access Control - способ идентификации, при котором пользователь предоставляет приложению набор утверждений, в зависимости от этих утверждений приложение решает что именно позволено пользователю.

2. Service Bus. Целью данной шины является обеспечение доступа к сервисам приложения извне. Также она обеспечивает прохождение файерволла без открытия нового порта, если приложение должно быть доступным извне.

3. Workflow - данный компонент позволяет создавать композитные приложения для интеграции enterprise - приложений.

.Net Services могут быть использованы для реализации WF - приложений, на основе сервисов Workflow, организации доступа клиентов к приложению с различными технологиями идентификации(Access Control), для обеспечения доступа сторонних пользователей к одному из внутренних корпоративных приложений (Service Bus).

Список дополнительных материалов для изучения

Технологии Microsoft Azure
1. http://www.oszone.net/10952/Microsoft-Azure
2. http://www.zdnet.com/blog/microsoft/microsofts-azure-cloud-platform-a-guide-for-the-perplexed/1671
3. https://partner.microsoft.com/ukraine/40084702
Windows Azure
1. http://www.microsoft.com/windowsazure/whitepapers/default.aspx
2. http://www.microsoft.com/windowsazure/faq/default.aspx
3. http://venture-biz.ru/informatsionnye-tekhnologii/110-windows-azure
.Net Services
1. http://channel9.msdn.com/Blogs/nigel.watling/What-are-NET-Services
2. http://developers.de/blogs/damir_dobric/archive/2008/10/27/windows-azure-net-services-overview.aspx
3. http://www.azurejournal.com/2008/11/azure-net-services-access-control/
Контрольные вопросы
1. Что такое Azure Services Platform?
2. Перечислите и охарактеризуйте компоненты Azure Services Platform.
3. Как платформа Windows Azure связана с облаками?
4. Как работает платформа Windows Azure?
5. Какие виды приложений могут использовать Windows Azure?
6. Приведите примеры применения Windows Azure. Объясните, почему это целесообразно.
7. Что такое Net Services компоненты?

8. Пречислите и охарактеризуйте Net Services компоненты.
Лекция 6: Azure Services Platform. Microsoft SQL Services, Live Services

План:

1. Группа облачных технологий SQL Service
2. Обзор служб Live Service
3. Платформа Windows Azure
4. Сервисы Windows Azure

5. Роли Windows Azure

6. VM-роль в Windows Azure 
7. Сервисы хранения данныx
1. Группа облачных технологий SQL Service

Рассматривая возможности облачных вычислений, сложно не заметить, что одной из наиболее привлекательных и очевидных функций, которые можно перенести в облако, является хранение и работа с данными.

Группа технологий, объединенных общим названием SQL Services включает в себя разные сервисы, связанные с данными, включая хранение, анализ, создание отчетов. Общей целью данной группы является предоставление набора облачных сервисов для хранения и работы с разнообразными видами данных.

При этом, главной задачей SQL Services является доступность. Интерфейсы сервисов доступны через SOAP и REST, что позволяет работать с данными не только на Windows - системах.

Обратите внимание, что проект SQL Services 9 июля 2009 был переименован в SQL Azure. В доступной литературе по платформеAzure могут использоваться оба названия.

SQL Azure:

· является первым облачным сервисом полностью поддерживающим реляционную модель баз данных;

· предоставляет возможность работы с T-SQL, SQL - запросами, хранимыми процедурами, представлениями данных и т.д.;

· совместим со всеми существующими инструментами работы с реляционными БД и интегрированными средами разработки (IDE), такими как SQL Server Management Studio и Visual Studio ;

· не требует от IT - персонала принципиально новых навыков и компетенций, все знания и опыт полностью применимы к SQL Azure ;

· поддерживает PHP.

SQL Azure базируется на технологиях Microsoft SQL. Работа SQL Azure базируется на Cloud Fabric, управляющем экземплярами баз данных, обеспечивающим их развертывание, обновление, администрирование и мониторинг.

Следует отметить ряд ограничений, которые присутствуют в текущей версии SQL Azure:

1. невозможно получить доступ к серверу БД на физическом уровне;

2. невозможно получить доступ к конструкциям уровня сервера, командам DBCC и системным представлениям;

3. не реализованы полнотекстовый поиск, связанные сервера, отслеживание изменений, распределенные транзакции и т.п.

Целевой аудиторией SQL Azure являются:

· независимые поставщики ПО;

· поставщики SaaS - программных продуктов, разрабатывающие приложения на основе Windows Azure ;

· разработчики корпоративных приложений уровня отделов на базе Windows Azure.

Учитывая вышеизложенной, SQL Azure ориентирован на реализацию следующих сценариев:

· создание масштабируемого веб - приложения небольшими организациями, компаниями с веб - приложениями любого уровня;

· создание новых продуктов, или расширение существующих решений поставщиками SaaS - услуг;

· реализация корпоративного приложения приложение уровня отдела;

· реализация проекта консолидации данных - объединение нескольких источников данных в облаке.

2. Обзор служб Live Service

Основой набора служб под общим названием Live Services является идея использования данных различными приложениями, для которых эти данные не являются "родными".

Иными словами, все мы используем разнообразные Интернет - приложения, число которых постоянно растет, каждое из этих приложений хранит свои данные. К примеру, это могут быть контакты, для приложений обмена сообщениями. Так почему бы не открыть эти данные для других приложений, разумеется в условиях контроля доступа.

Для этой цели компанией Microsoft был собран набор ресурсов в группу - Live Services. К примеру, широко известный набор приложений Windows Live осуществляет контроль и управление данными при помощи Live Services.
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Рис. 6.1. Live Services (рисунок взят из статьи "Introducing the Azure Services Platform" Дэвида Чеппела)

Доступ к данным Live Services осуществляется при помощи Live Framework, основой которого является среда Live Operating Enviroment (функционирующей в облаке) по протоколу HTTP, обеспечивая, таким образом, возможность доступа для приложений на.Net, Java, Java Script, RSS. Следует отметить, что доступ к данным может осуществляться как через облачный экземпляр Live Operating Enviroment, так и локальный, независимо от наличия соединения с облаком; в случае обращения через локальный экземпляр - доступ также осуществляется через HTTP запросы.

Управление Live Services осуществляется через портал Live Services Developert Portal.

Пользователь может объединить различные устройства на основе Windows (XP, Vista, 7, mobile) и Mas OS X в так называемый mesh (по сути - логическое объединение ряда устройств). При помощи Live Operating Enviroment определенные пользователем данные могут быть синхронизированы в перечисленных устройствах и облаке.

Подводя итог: Live Framework предоставляет инструменты для обеспечения доступа различных приложений к данным Live Services, а также предоставляет возможность синхронизации данных.
3. Платформа Windows Azure

Software+Services объединяет несколько феноменов, таких как SaaS, SOA и Web 2.0. Суть данной стратегии заключается в том, чтобы обеспечить на необходимом пользователю уровне комбинацию Интернет - сервисов и локального программного обеспечения. Иными словами, Software+Services - это предоставление нового уровня услуг, удобства и гибкости, отвечающих пользовательским потребностям.

Платформа Windows Azure является одним из основных компонентов стратегии Software+Services.

Характеристика платформ

Windows Azure - представляет собой Windows-платформу компании Microsoft, предоставляемой, как сервис (PaaS), развернутой на серверах и сопутствующей инфраструктуре дата - центров компании и имеющая доступ к Интернет. Т.е., Windows Azure -операционная система, предоставляемая, как сервис.

При использовании Windows Azure пользователи получают возможность запускать различные сервисы, при этом платформа обеспечивает масштабируемость, безопасность и доступность.

Windows Azure:

· добавляет возможности веб - служб существующим пакетным приложениям;

· позволяет создавать, изменять и распространять приложения через веб при наличии минимальной IT - инфраструктуры;

· предоставляет сервисы хранения большого количества данных, пакетной обработки и высокопроизводительных вычислений;

· обеспечивает возможности оперативного тестирования и распространения веб - служб при минимальных затратах;

· уменьшает издержки, связанные с содержанием IT - инфраструктуры;

· упрощает процесс управления IT - инфраструктурой.

В основе Windows Azure лежат технологии виртуализации, платформа управляется при помощи инфраструктурного слоя Windows Azure Fabric Controller, обеспечивающим развертывание служб и приложений, управление нагрузкой и ресурсами, о чем уже говорилось в "" .

Также введем понятие экземпляра - в Windows Azure это единица развертывания, отражающая виртуальную машину с рядом предопределенных конфигураций. При этом Azure Fabric Controller отвечает за физическое развертывание виртуальных машин. Со стороны пользователя требуется лишь указать необходимое число экземпляров виртуальной машины, развертываемых для определенного сервиса.

Жизненным циклом экземпляров управляет Azure Fabric Controller, пользователь, в свою очередь, может запускать и останавливать экземпляры.
4. Сервисы Windows Azure

Рассмотрим подробнее категории сервисов, предоставляемых Windows Azure.

1. Сервисы хранения данных

Предоставляют масштабируемую систему хранения данных, с поддержкой таких структур, как таблицы, бинарные объекты, асинхронные очереди сообщений и обычные файловые системы. Подробнее сервисы хранения данных будут рассмотрены в лекции №7. Также стоит отметить, что данные сервисы поддерживают тройную репликацию в рамках кластера и центра обработки данных. Автоматическое создание копий и балансировка нагрузки между серверами обеспечивают требуемую масштабируемость сервисов хранения данных.

2. Вычислительные сервисы

Представляют собой контейнеры для приложений, с поддержкой.Net, Java, PHP, Python и т.д. С этой точки зрения, Windows Azureпредставляет собой прикладной контейнер, в котором размещаются код и логика "облачного" приложения.

3. Коммуникационные сервисы

Доступны посредством "облачной" сервисной шины, могут быть использованы, как средство мгновенного обмена сообщениями с другими сервисами на стороне, как "облака", так и клиента.

4. Сервисы безопасности
Включают в себя сервисы управления доступом, основывающихся на механизмах федерации (функция единого входа, через Интернет для проверки пользователя и предоставления ему доступа к различным приложениям во время одного сеанса работы), обеспечивая тем самым возможность интеграции с уже имеющимися системами управления идентификацией. Более подробную информацию см в п. №5 списка дополнительных материалов.

5. Прикладные сервисы

Сервисы, используемые при разработке "облачных" приложений и других сервисов.
5. Роли Windows Azure

Как правило, сервис Windows Azure имеет более одного экземпляра. Каждый экземпляр может выполнять как всю логику приложения, так и ее часть. При этом разработчик контролирует число и типы ролей.

Можно провести аналогию между ролями в Windows Azure и стандартными типами проектов в Visual Studio. В данном случае экземпляр Windows Azure представляет собой отдельный проект.

Роли Windows Azure:

1. Веб - роль (web role)
2. Прикладная роль (worker role)
Основной задачей веб-роли является обеспечение поддержки протоколов HTTP и HTTPS. Размещается роль на базе IIS. Таким образом веб - роль, фактически, соответствует ASP.Net проекту Visual Studio, с учетом отличий в сборках приложений и способе конфигурации.

Прикладная роль отвечает за поддержку внешних точек входа через TCP\IP и ряд портов (кроме 80 и 443). Данная роль не размещается на веб - сервере. Продолжая аналогию, эту роль можно сравнить с Windows - сервисами, также она может быть использована для выполнения фоновых задач.

Таким образом, роли в Windows Azure - это "блоки" из которых строится "облачное" приложение. Экземпляр роли - виртуальная машина с рядом предопределенных характеристик.

Возможности платформ

Нами уже был дан общий обзор возможностей "облачных" приложений, а также SaaS, PaaS и IaaS решений. Но это были концептуальные описания. Подводя итог данной лекции, мы хотим еще раз сделать акцент на практических возможностях Windows Azure.

Windows Azure:

· предоставляет "облачную" среду для разработки, хостинга и управления сервисами;

· представляет собой контейнер, содержащий код и логику, в рамках которого приложение может быть развернуто;

· предоставляет среду, схожую с существующей Windows Server средой;

· позволяет разворачивать.Net проекты напрямую, без внесения существенных и трудоемких изменений;

· позволяет хранить данные пользователей, поддерживает тройную репликацию.

6. VM-роль в Windows Azure 
VM - роль в Windows Azure предназначена для облегчения процесса миграции существующих Windows Server приложений в "облачную" структуру.

VM - роль предоставляет сервисы на уровне инфраструктуры (IaaS), облегчая процессы контроля и управления инфраструктуры для администраторов и разработчиков.

Отметим, что остальные роли (веб и прикладная) находятся "над" VM -ролью, позволяя тем самым разработчикам, чья деятельность осуществляется на более высоких уровнях абстракции, концентрироваться непосредственно на приложении, а не на ОС, на котором оно базируется.

В отличие от переноса сервисов и отдельных компонентов приложения, VM - роль позволяет перенести приложение целиком, снижая стоимость владения им, за счет предоставления сервисов автоматического управления, обновления и отказоустойчивости.

Таким образом, роль виртуальной машины позволяет создавать пользовательский образ виртуального жесткого диска (на основе Windows Server 2008 R2) и размещать его в "облаке".

Фактически VM - роль это виртуальная машина, но обладающая рядом особенностей:

· не поддерживается сохранность образов при аппаратных сбоях;

· каждый сервис может иметь только один внешний IP - адрес;

· невозможен автоматический мониторинг приложений, функционирующих внутри виртуальной машины;

· для обеспечения требуемого уровня доступности требуется наличие двух одинаковых экземпляров виртуальной машины.

Основываясь на требованиях развертываемых приложений, разработчики могут выбирать соответствующий размер виртуальной машины. Экземпляры Windows Azure поддерживают пять конфигураций виртуальных машин:

	Таблица 6.1. Конфигурации виртуальных машин

	Название
	Частота процессора (ГГц)
	Число ядер
	Объем памяти
	Размер хранилища

	Очень маленькая (extra small)
	1
	1
	768 Мб
	20 Гб

	Малая (small)
	1,6
	1
	1,75 Гб
	225 Гб

	Средняя (medium)
	1,6
	2
	3,5 Гб
	490 Гб

	Большая (large)
	1,6
	4
	7 Гб
	1000 Гб

	Огромная (extra large)
	1,6
	8
	14 Гб
	2040 Гб


Каждая виртуальная машина создается при развертывании прикладных сервисов. Все виртуальные машины располагаются в центрах обработки данных Microsoft.

О ценах и лицензировании можно узнать из п. №1 списка материалов для самостоятельного изучения.

7. Сервисы хранения данныx

Хранение данных в Windows Azure обеспечивается набором сервисов под общим названием Windows Azure Storage. Каждый из сервисов подходит для хранения определенного типа данных:

· Table - сервис, позволяет хранить структурированные данные в таблице, доступ к которым осуществляется через REST API ;

· Queue - сервис, позволяет организовать неограниченное хранилище сообщений;

· Blob - сервис, позволяет хранить текстовую и бинарную информацию в специально организованных контейнерах.

Отметим, что Table - хранилище не является аналогом реляционного хранилища данных. В данной концепции, под таблицей понимается коллекция сущностей (Entities), подобных кортежам в реляционном подходе. Сущность же представляет собой набор свойств (Properties). Свойство же является парой "имя (name) - типизированное значение (typed value)". Продолжая аналогию, сущности можно соотнести с полями в таблице в реляционном хранилище.

В Table - хранилище сущности могут содержать различные свойства, находясь в одной таблице. Т.е. таблица в Table - хранилище не задает структуру хранимых сущностей.

Таким образом, таблица состоит из набора объектов, каждый из которых имеет набор названий свойств и их значений. Объектможет иметь до 256 свойств.

В табличном хранилище, к примеру, могут храниться состояния веб - приложений, текущее состояние пользовательских объектов (заказ, группа контактов) и т.д.

Для хранения бинарных (blob) объектов используется интерфейс, позволяющий сохранять именованные файлы вместе с метаданными. Blob - объекты делятся на:

· блочные, оптимизированные для потокового ввода - вывода, размер объекта не может превышать 200 Гб;

· страничные, оптимизированные для случайных операций ввода - вывода, размер объекта не может превышать 1 Тб.

Хранилище бинарных объектов больше подходит для хранения резервных копий, изображений, документов и т.д.

Очередь (Queue) является хранилищем сообщений, как правило, обеспечивает коммуникации между различными ролями Windows Azure. Сообщения хранятся в очередях, размер сообщений ограничен 8 Кб. При этом возможно использование неограниченного числа очередей, число сообщений в очереди также не имеет ограничений.

Кроме специализированных сервисов хранения данных Windows Azure поддерживает традиционные файловые операции, за счет поддержки NTFS формата.

NTFS тома хранятся как отформатированные виртуальные диски в страничных бинарных объектах. Работающие приложения могут сохранять состояния на томах. Доступ к диску осуществляется через стандартный NTFS интерфейс.
Каждая учетная запись Windows Azure Storage может хранить до 100 Тб данных. С точки зрения архитектуры, существует 3 основных уровня доступа к данных в Windows Azure Storage :

1. Front - End (FE) уровень. Принимает поступающие запросы, авторизация и аутентификация также осуществляются на данном уровне. После аутентификации запросы направляются на сервер (partition server), на соответствующем уровне. На FE уровне хранится карта секторов (partition map), что позволяет направлять запрос напрямую необходимому серверу.

2. Уровень секторов (partition layer). Данный уровень управляет разделением данных в системе, обеспечивая доступ к необходимым серверам, автоматическую балансировку нагрузки секторов. Единственный partition - сервер может обслуживать множество секторов.

3. Уровень распределенной файловой системы (Distributed and replicated file system - DFS). Уровень, на котором фактически хранится информация, отвечающий за распределение и репликацию данных по всем серверам хранения. Каждый из DFS серверов доступен для любого partition - сервера.
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Рис. 6.2. Уровни доступа к данным Windows Azure Storage (источник - http://blogs.msdn.com/b/windowsazurestorage/archive/2010/12/30/windows-azure-storage-architecture-overview.aspx)
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План:

1. SQL Azurе
2. VS 2010 - Windows Azure tools

1. SQL Azurе

В конце июля 2009 года компанией Microsoft был анонсирован SQL Azure.

SQL Azure:

· первый "облачный" сервис полностью поддерживающий реляционные модели данных;

· поддерживает SQL-запросы, T-SQL, использование хранимых процедур, представлений и т.п.;

· поддерживает модель безопасности Windows (пользователь\пароль) ;

· совместим практически со всеми инструментами и средами разработки реляционных баз данных (SQL Server Management Studio,Visual Studio);

· поддерживает PHP.

Таким образом, SQL Azure предоставляет масштабируемую, устойчивую базу данных, в качестве сервиса.

Работа SQL Azure базируется на Cloud Fabric, управляющем экземплярами баз данных, обеспечивающим их развертывание и сопровождение на протяжении всего жизненного цикла работы с данными.

Сравнение с MS SQL Server

В приведенной ниже таблице мы обобщили основные отличия MS SQL Server и SQL Azure:

	Таблица 7.1. Сравнение MS SQL Server и SQL Azure

	Функция
	SQL Server
	SQL Azure

	Хранилище данных
	Нет ограничений на размер хранимых данных
	Лимитировано, зависит от соглашения и, соответственно, оплаты. При превышении лимита хранения будут поддерживаться только SELECT и DELETE. Добавление и обновление данных вызовет ошибку.

	Функция
	SQL Server
	SQL Azure

	Доступные издания
	Express, Workgroup, Standart, Enterprise
	Enterprise Edition

	Доступ
	Посредством: SQL Server Management Studio, SQLCMD
	Посредством: SQL Server 2008 R2 Management Studio (более ранние версии имеют ограниченную поддержку), SQLCMD

	Миграция данных
	-
	Поддерживаются: SQL Server Integration Services, BCP, SqlBulkCopyAPI

	Аутентификация
	Поддерживается SQL Server и Windowsаутентификация
	Только SQL Server аутентификация

	Схемы
	Нет ограничений
	Не поддерживаются heap. Таблицы должны иметь кластерный индекс, прежде чем данные могут быть вставлены.

	ПоддержкаTSQL
	Нет ограничений
	Ряд команд не поддерживается, или имеет ограничения. Более подробно см. п. № 3-5 списка дополнительных источников.


Ограничения

Мы уже отмечали наличие ряда ограничений в SQL Azure, а именно:

1. невозможно получить доступ к серверу БД на физическом уровне;

2. невозможно получить доступ к конструкциям уровня сервера, командам DBCC и системным представлениям;

3. не реализованы полнотекстовый поиск, связанные сервера, отслеживание изменений, распределенные транзакции и т.п.

Механизмы доступа

Как уже упоминалось, SQL Azure поддерживает конструкции языка T-SQL через протокол TDS (Tabular Data Stream), а также обращения по протоколу ODBC.

Кроме того, имеется поддержка следующих технологий:

· ADO.Net 3.5 SP1

· LINQ

· WCF Data Services

· ADO.Net Entity Framework 3.5 SP1 4.0

Поддерживается использование в качестве клиентского приложения Microsoft Office 2010.

В случае, если технологии Microsoft не используются компанией, обращение к SQL Azure возможно при помощи драйверов SQL Server 2008 Native Client ODBC и SQL Server 2008 Driver for PHP, а также через REST - протокол.

Организация хранения данных

Есть три основных механизма, обеспечивающих работу с SQL Azure:

1. учетная запись

2. сервер

3. база данных

При этом, необходимо знать следующее.

Учетная запись является владельцем по отношению к серверу. У одной учетной записи может быть несколько серверов.

Сервер - логический элемент, функционально аналогичный Master DB в MS SQL Server. Сервер - это единица аутентификации, отчетности и георасположения.

База данных непосредственно хранит SQL - объекты в рамках сервера, такие как пользователи, таблицы, представления и т.п.

Синхронизация данных

Технология синхронизации данных в SQL Azure построена на основе технологии Microsoft Sync Framework.

Механизмы синхронизации позволяют связывать существующие хранилища данных, расположенные на стороне заказчика, с SQL Azure, обеспечивать доступ к локальным данным через платформу Windows Azure и реализовывать сценарии работы в отсоединенном режиме.

Особенностями SQL Azure Data Sync являются:

· Sync - расписание: пользователь может задавать интервал синхронизации самостоятельно;

· No - Code Sync конфигурация: пользователь задает данные, которые должны быть синхронизированы с использованием инструментария, поставляемого сервисом;

· Пользователь может задать таблицы для синхронизации между базами данных SQL Azure ;

· Сервисы регистрации и мониторинга позволяют отслеживать статус синхронизации и их историю.

Выделяют три основных сценария, при которых может понадобиться синхронизация данных:

1. Синхронизация данных между MS SQL Server и SQL Azure.

2. Синхронизация данных между SQL Azure и хранилищами у сторонних поставщиков, с целью интеграции корпоративных приложений или интеграции данных и процессов между различными организациями.

3. Синхронизация данных между SQL Azure и приложениями в отсоединенном режиме. К примеру, распределенные мобильные решения сбора данных.

2. VS 2010 - Windows Azure tools

Windows Azure Tools - расширение Visual Studio (VS), позволяющее создавать, тестировать и отлаживать решения для Azure без необходимости непосредственного подключение к Windows Azure. Созданное приложение, по готовности, может быть развернуто вWindows Azure.

Доступны инструменты для следующих продуктов VS:

· VS 2008 - 2010 ;

· Visual Web Developer 2008 - 2010.

Возможности инструментов Windows Azure:

· Поддержка MS.Net Framework 4.0. Платформа.Net Framework поддерживается, как целевая для разработки ролей, как в самой Windows Azure, так и в средах разработки.

· Обозреватель хранилищ Windows Azure. Представляет собой расширение для окна обозревателя серверов, предоставляющее доступ для чтения Blob - объектов и таблиц хранилища Windows Azure.

· Обозреватель вычислений Windows Azure. Представляет собой расширение для окна обозревателя серверов, предоставляющее доступ (ReadOnly) к состоянию развертывания "облачных" служб Windows Azure.

· Интегрированное развертывание. Возможность развертывания "облачной" службы непосредственно из среды разработки.

· Intelli Trace - отладка. Позволяет вести журнал записей расширенных отладочных сведений для "облачной" службы. Поддерживается пошаговое выполнение кода на основе журнала IntelliTrace.

Отметим, что не все возможности инструментов Azure Tools доступны для поддерживаемых VS - продуктов.

	Таблица 7.2. Возможности AzureTools

	Возможность
	VS 2008
	VS 2010
	Visual Web Developer 2008
	Visual Web Developer 2010

	Поддержка MS.Net Framework 4.0
	-
	+
	-
	+

	Обозреватель хранилищ
	-
	+
	-
	-

	Обозреватель вычислений
	+
	+
	-
	-

	Интегрированное развертывание
	+
	+
	+
	+

	IntelliTrace - отладка
	-
	+
	-
	-


В частности, Windows Azure SDK версии 1.3:

· поддерживает роль виртуальной машины - создание пользовательских образов виртуального жесткого диска (бета - версия);

· обеспечивает доступ к удаленному рабочему столу - подключение к отдельным экземплярам службы с клиентского приложения;

· обеспечивает поддержку IIS в веб-ролях, веб-роль Windows Azure может быть размещена во внешней IIS среде;

· поддерживает виртуальные сети (CTP);

· предоставляет расширенный инструментарий диагностики Windows Azure Diagnostics.

Для установки и полноценной работы с SDK 1.3 для Windows Azure необходимо наличие.Net Framework 3.5 SP1, IIS 7.0, MS SQL Server 2005-2008 (в т.ч. Express).

Development Fabric (DF)

Данный инструментарий непосредственно позволяет разрабатывать и разворачивать "облачное" приложение. А также тестировать и отлаживать его.

DF позволяет локально разрабатывать код для Windows Azure. Локальная эмуляция поддерживается в Windows Vista SP1 и выше,Windows 7 и Windows Server 2008.

В состав DF входят следующие исполняемые файлы:

· DFAgent.exe ;

· DFLoadBalancer.exe ;

· DFMonitor.exe.

С ноября 2010 Development Fabric переименован в "compute emulator" (начиная с SDK 1.3).

Development Storage (DS)

Development Storage является средством. позволяющим эмулировать SQL Azure на локальной рабочей станции. При этом в качестве локального хранилища может использоваться MS SQL Server 2005 - 2008, в том числе в Express - издании.

DF позволяет:

1. разрабатывать структуру хранилища;

2. создавать локальное хранилище;

3. запускать и тестировать приложение.

С ноября 2010 Development Storage переименован в " storage emulator" (SE) (начиная с SDK 1.3).

Существует ряд отличий между сервисами хранения данных Windows Azure и storage emulator, которые необходимо учитывать, при разработке приложений:

· SE поддерживает только один, фиксированный аккаунт и ключ аутентификации. Данные ключ и аккаунт единственно возможные для работы с локальным хранилищем.

· SE не является масштабируемой службой, т.е. не может поддерживать большое число пользователей.

· SE поддерживает отличную от "облачной" URI - схему. Отличие в том, что имя учетной записи указывается как часть иерархического URI пути, а не как часть доменного имени, поскольку использование доменных имен доступно в "облаке", но не локально.

· SE поддерживает Blob - хранилище до 2 Гб

· размер строки таблицы (Table service) не может превышать 1 Мб в SE
Средства разработки на отличных от Microsoft платформах

Ранее упоминалось, что помимо поддержки средств разработки Microsoft инструментарий разработчика Azure также включает в себя:

1. Инструменты для работы с Eclipse
· создание новых проектов

· проектный менеджмент

· развертывание проекта в Windows Azure
· средство просмотра Windows Azure хранилищ

2. Windows Azure SDK для PHP
· Zend Framework
· PHP классы для Blob, Table и Queue сервисов

· протоколирование операций

· средства командной строки - Windowa Azure Command - line Tools for PHP
3. Windows Azure SDK для Java
· Java классы для Blob, Table и Queue сервисов

· возможность обзора Windows Azure хранилищ

Доступ к сервисам Azure можно получить посредством стандартов REST, SOAP, Atom, обеспечивая тем самым совместимость с большинством платформ.

Список дополнительных материалов для изучения

Введение в SQL Azure
1. http://technet.microsoft.com/ru-ru/magazine/gg312148.aspx
Преимущества SQL Azure
1. http://blogs.msdn.com/b/vorobiev/archive/2011/02/08/faq-sql-azure.aspx
TSQL в SQL Azure
1. Поддерживаемые команды

· http://msdn.microsoft.com/en-us/library/ee336270.aspx
2. Команды с частичной поддержкой

· http://msdn.microsoft.com/en-us/library/ee336267.aspx
3. Неподдерживаемые команды

· http://msdn.microsoft.com/en-us/library/ee336253.aspx
SQL Server 2008 R2 Native Client
1. http://msdn.microsoft.com/en-us/library/ms131415.aspx
SQL Server 2008 Driver for PHP
1. http://sqlsrvphp.codeplex.com/
SQL Azure Data Sync - пример
1. http://www.develop.com/sqlazure
Центр разработчиков Windows Azure
1. http://www.microsoft.com/windowsazure/getstarted/
2. http://msdn.microsoft.com/ru-ru/windowsazure/default.aspx
Совместимость с языками программирования
1. http://www.interoperabilitybridges.com/projects/tag/Azure.aspx
Инструменты для работы с Eclipse
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Контрольные вопросы
1. Что такое SQL Azurе?
2. В чем отличие SQL Azurе от SQL Server?
3. Как организуются данные в SQL Azurе?

4. Что такое технология Microsoft Sync Framework и каково ее назначение?
5. Перечислите и охарактеризуйте возможности инструментов Windows Azure.
6. Что такое Development Storage?
7. Какие инструментальные средства разработки применяются на отличных от Microsoft платформах?
8. Какие альтернативные средства применяются для доступа к сервисам Azure?
Лекция 8. Структурированное хранилище данных Windows Azure Table
План:
1. Модель данных в Windows Azure Table

2. Секционирование данных в Windows Azure Table

3. Базовые операции таблиц и сущностей
4. Контроль версий
5. Класс сущностей
6. Создание таблиц в Windows Azure Table

Любое приложение вне зависимости от способа его размещения должно где-то хранить данные. При этом данные могут хранить локально, либо удаленно. "Облачный" способ хранения данных предлагает несколько иной способ. Обратив внимание на следующие особенности, которые необходимо учитывать при переносе традиционной реляционной структуры данных в Table Storage в "облаке":

· Структура данных удаленного хранения должна быть предельно простой. Чем проще структура данных, тем выше производительность доступа к данным нескольких конкурирующих приложений.

· Table Storage подходит для хранения реляционных данных, но само по себе данное хранилище реляционным не является. Это значит, то при переносе реляционной структуры данных в "облако", управлять ограничениями между субъектами хранения нужно будет пользователю.

Характеристики

Windows Azure Table поддерживает:

· LINQ
· ADO.Net Data Services
· REST
· неограниченное число таблиц и сущностей, без ограничения размеров

· целостность каждой сущности

· блокировку обновлений и удалений

· возможность возврата частичных результатов запросов прерванных по времени ожидания, при этом имеется возможность продолжить дальнейшее выполнение запроса.

1. Модель данных

Для доступа к Windows Azure Table у приложения должна быть учетная запись. После создания учетной записи, пользователю предоставляется секретный ключ, используемый для аутентификации.

Ключевыми понятиями Table Storage являются:

· Таблица - содержит набор сущностей.

· Сущность - логически является строкой в таблице. Основной элемент данных. хранящихся в таблице. Содержит набор свойств.

· Свойство - Значение, хранимое в сущности.

Как мы уже отмечали ранее, проводя аналогии с реляционным подходом, получим следующее: под таблицей понимается коллекция сущностей (Entities), подобных кортежам в реляционном подходе. Сущность же представляет собой набор свойств (Properties). Свойство же является парой "имя (name) - типизированное значение (typed value)". Сущности можно соотнести с полями в таблице в реляционном хранилище.

· ключ секции - свойство ключа таблицы. Используется для распределения по узлам хранения сущностей таблицы.

· ключ строки - свойство ключа таблицы, уникальный идентификатор сущности.

· временная метка - система хранит различные версии одной и той же сущности, для их различения используется временна метка.

· секция - набор сущностей с одинаковыми ключами секции.

	Таблица 8.1. Пример:

	Ключ секции
	Ключ строки
	Свойство 1
	...
	Свойство k
	

	Отчетность1
	1
	Значение свойства
	...
	Значение свойства
	Секция 1

	Отчетность1
	2
	Значение свойства
	...
	Значение свойства
	Секция 1

	Документ1
	1
	Значение свойства
	...
	Значение свойства
	Секция 2

	Документ1
	2
	Значение свойства
	...
	Значение свойства
	Секция 2

	Документ1
	3
	Значение свойства
	...
	Значение свойства
	Секция 2


· порядок сортировки - в CTP версии предоставлен только один индекс, сортирующий сначала по ключу секции, затем - по ключу строки.

Ограничения таблиц, сущностей и их свойств:

1. Имена свойств таблиц должны состоять только из букв и цифр.

2. Имя таблицы не должно начинаться с цифры.

3. Имена таблиц различают регистры.

4. Длина имени таблицы должна быть в пределах от 3 до 63 символов

5. Сущность может иметь не более 255 свойств

6. Свойства "ключ секции" и "ключ строки" не могут быть больше 1Кб размером.

7. Свойство "временная метка" является ReadOnly.

8. Windows Azure Table не хранит схем, т.е. значения свойств сущностей одной таблицы могут относиться к разным типам данных.

9. Суммарный объем всех данных не может превышать 1Мб

	Таблица 8.2. Поддерживаемые WAT типы данных:

	Тип
	Описание

	Binary
	Массив байтов до 64Кб

	Bool
	Булевское значение

	Datetime
	64-битное значение временного UTC - формата, от 1.1.1600 до 12.31.9999

	Double
	64-битное действительное число

	GUID
	128-битный уникальный идентификатор

	Int
	32-битное целочисленное значение

	Int64
	64-битное целочисленное значение

	String
	Значение кодировки UTF-16, размером до 64Кб


2. Секционированиe

Частично секционирование было нами пояснено в предыдущей части настоящей лекции. Рассмотрим его более детально.

Масштабируемость системы хранения данных зависит от распределения секций по узлам хранения.

Система распределяет секции по узлам хранения по результатам истории использования секций, т.е. если ряд секций запрашивается чаще остальных, то система автоматически распределит их по нескольким узлам хранения, распределяя трафик между несколькими серверами. Важно помнить, что при этом объем секции не ограничен размерностью узла хранения.

Кроме того, хранение сущностей одной секции вместе позволяет повысить эффективность кэширования и других методов повышения производительности.

Приложение может осуществлять несколько операций создания, обновления и удаления для набора сущностей сформировав один пакетный запрос к системе, в случае, если операции осуществляются над сущностями одной таблицы и секции. При выполнении операции происходит изоляция моментального снимка, вне зависимости от исхода самой операции, т.о. все последующие операции, выполняющиеся в это же время, осуществляются над снимком, сделанным до начала операции. Результат транзакции становится доступным только после ее успешного завершения.

Особенности выбора ключа секции

Выбор ключа секции - задача, которая сложнее чем кажется. С одной стороны, размещение сущностей в одной секции позволяет оптимизировать выполнение запросов, с другой - чем больше секций в одной таблице, тем проще для WAT распределить сущности по местам хранения, обеспечивая масштабируемость таблицы.

1. Если планируется использовать запросы над группами сущностей, необходимо подбирать ключ секции таким образом, чтобы все сущности участвующие в запросе находились в одной секции, т.е. необходимо группировать сущности, участвующие в одном запросе.

2. В наиболее частых и важных запросах, помимо прочего следует указывать и ключ секции, поскольку при его отсутствии необходимые сущности будут отбираться просмотром всех секций таблицы.

3. Проверка масштабируемости: нагрузочное тестирование секции таблицы с целью проверки возможности обеспечения секцией необходимой производительности.

3. Базовые операции таблиц и сущностей

· создание;

· извлечение с применением фильтров;

· обновление (только сущности);

· удаление;

· транзакции над группами сущностей, находящимися в одной таблице и секции;
Расширенные операции над таблицами и сущностями:

· разбиение на страницы;

· обработка конфликтов параллельных обновлений.

Таблица интерфейсов программирования приложений, поддерживаемых таблицами и сущностями (источник http://msdn.microsoft.com/ru-ru/library/ee872426.aspx)

	Таблица 8.3.

	Операция
	ADO.NET Data Services
	HTTP-команда
	Ресурс
	Описание

	Запрос
	LINQ Query
	GET
	Таблица
	Возвращает список всех таблиц данной учетной записи хранилища. В случае наличия фильтра таблицы возвращаются соответственно фильтру.

	
	
	
	Сущность
	Возвращает все сущности заданной таблицы или подмножество сущностей, если задан фильтр.

	Обновление всей сущности
	UpdateObject & SaveChanges(SaveChangesOptions.ReplaceOnUpdate)
	PUT
	Сущность
	Обновляет значения свойств сущности. Операция PUT замещает всю сущность и может использоваться для удаления свойств.

	Частичное обновление сущности
	UpdateObject & SaveChanges()
	MERGE
	Сущность
	Обновляет значения свойств сущности.

	Создание новой сущности
	AddObject & SaveChanges()
	POST
	Таблица
	Создает новую таблицу в это учетной записи хранилища.

	
	
	
	Сущность
	Вставляет новую сущность в названную таблицу.

	Удаление сущности
	DeleteObject & SaveChanges()
	DELETE
	Таблица
	Удаляет таблицу в данной учетной записи хранилища.

	
	
	
	Сущность
	Удаляет сущность из названной таблицы.

	Транзакция над группой сущностей
	SaveChanges(SaveChangesOptions.Batch)
	POST
	$batch
	Поддержка транзакции над группой сущностей обеспечивается посредством пакетной операции над сущностями одной таблицы с одинаковым ключом секции. В ADO.NET Data Services опция SaveChanges требует, чтобы запрос выполнялся как одна транзакция.


4. Контроль версий

Для обеспечения контроля версия для всех решений Windows Azure Storage был введен HTTP-заголовок "x-ms-version". Все изменения API хранилища регистрируются как версии с помощью этого заголовка. Это обеспечивает возможность выполнять предыдущие версии команд и при этом расширять возможности существующих команд и вводить новые.

Заголовок "x-ms-version" должен задаваться для всех запросов к Windows Azure Storage. При поступлении анонимного запросе без указания версии система хранения выполнит самую старую из поддерживаемых версию этой команды.

5. Класс сущностей

Схема таблицы описывается как C#-класс. Такую модель использует ADO.NET Data Services. Схема известна только клиентскому приложению и упрощает доступ к данным. Сервер схему не применяет.

Для примера рассмотрим работу с таблицей контактов - Contact.
Рассмотрим описание сущностей Contact, хранящихся в таблице Contacts. Каждая сущность содержит следующие данные:

1. Группа контактов - Group ;

2. Имя контакта - NameOf ;

3. Дату создания контакта - DateOf ;

4. Адрес электронной почты - Email ;

5. Комментарии - Comment.

Для данной таблицы "Contacts" в качестве ключа секции используется Group, а в качестве ключа строки – Name Of. Partition Key и RowKey – ключи таблицы Contacts, они объявляются посредством атрибута класса DataServiceKey (Ключ сервиса данных). Кроме ключей, в качестве свойств объявлены характерные для данного вида сущностей атрибуты. Все свойства имеют открытые (public) методы считывания и присвоения значения и хранятся в таблице Windows Azure Table. Итак, в примере ниже:

public class Contacts

{

    public string PartitionKey { get; set; } 

    public string RowKey { get; set; } 

    public datetime DateOf { get; set; }

    public String Email { get; set; }

    public String Comments { get; set; }

}

6. Создание таблиц

Далее рассмотрим, как создать таблицу Contacts для учетной записи хранилища. Создание таблицы аналогично созданию сущности в основной таблице "Tables". Эта основная таблица определена для каждой учетной записи хранилища, и имя каждой таблицы, используемой учетной записью хранения, должно быть зарегистрировано в основной таблице. Описание класса основной таблицы приведено ниже, где свойство TableName (Имя таблицы) представляет имя создаваемой таблицы.

public class TableStorageTable

{    public string TableName { get; set; }

}

Фактическое создание таблицы происходит следующим образом:

// Uri сервиса: "http://<Account>.table.core.windows.net/"

DataServiceContext context = new DataServiceContext(serviceUri);

TableStorageTable table = new TableStorageTable("Contacts ");

// Создаем новую таблицу, добавляя новую сущность

// в основную таблицу "Tables"

context.AddObject("Tables", table);

// результатом вызова SaveChanges является отклик сервера

DataServiceResponse response = context.SaveChanges();

serviceUri – это uri сервиса таблицы, http://<Здесь указывается имя учетной записи>.table.core.windows.net/.DataServiceContext (Контекст сервиса данных) – один из основных классов сервиса данных ADO.NET, представляющий контекст времени выполнения для сервиса. Он обеспечивает API для вставки, обновления, удаления и запроса сущностей с помощью либо LINQ, либо RESTful URI и сохраняет состояние на стороне клиента. Более подробный пример работы с Windows Azure Table, начиная от создания приложения, будет рассмотрен в рамках соответствующего практического занятия.

Список материалов для самостоятельного изучения
Обзор Windows Azure Table
1. http://blogs.msdn.com/b/jnak/archive/2010/01/06/walkthrough-windows-azure-table-storage-nov-2009-and-later.aspx
Windwows Azure Table - подробный обзор

1. http://msdn.microsoft.com/ru-ru/library/ee872426.aspx
2. http://www.bandgap.cs.rice.edu/classes/comp410/resources/Using%20Azure/Using%20Azure%20Table%20Storage.aspx
Программирование Windows Azure Table
1. http://windowsclient.net/blogs/anshulee/archive/2010/05/27/best-practices-for-ado-net-dataservices-when-using-azure-table-storage.aspx
2. http://mscerts.net/programming/programming%20windows%20azure%20%20%20table%20operations%20-%20understanding%20pagination.aspx
3. http://mscerts.net/programming/programming%20windows%20azure%20%20%20table%20operations%20-%20querying%20data.aspx

Контрольные вопросы
1. Что такое Windows Azure Table?
2. Что такое секционирование данных и каково его назначеение?
3. Как организуется доступ к Windows Azure Table?
4. Перечислите базовые операции таблиц и сущностей в Windows Azure Table.
5. Что такое ключ секции Windows Azure Table?

6. В чем заключается контроль версий в Windows Azure Table?
7. Укажите свойства ключа секции и особенности его выбора.

8. Как в Windows Azure Table создать класс сущностей? Приведите пример создания класс сущностей.
