СПИСОК предлагаемых ТЕМ  ВКР,

Горлов Н.И.
 д.т.н., профессор
1. Исследования методов  съема информации с оптических волокон в пассивных волоконно-оптических сетях доступа.

2. Исследования методов обнаружения несанкционированного подключения в пассивных волоконно-оптических сетях доступа.

3. Исследование принципов мониторинга в разветвленных волоконно-оптических сетях.

4. Прогнозирование отказов физического канала пассивных оптических сетей доступа.

Белов Виктор Матвеевич
д.т.н., профессор

5. Аудит информационной безопасности в организациях, предоставляющих облачные сервисы.

6. Оценка защищённости систем и объектов связи с использованием теории игр.

7. Оценка защищённости систем и объектов связи с использованием имитационного моделирования.

8. Имитационное моделирование параметров системы обнаружения вторжений.

9. Критерии анализа информации, получаемой системами обнаружения вторжений.

Попков Глеб Владимирович

к.т.н., доцент

1. Разработка/применение методов защиты информации облачных хранилищ от разрушающих информационных воздействий.

2. Применение/разработка эффективных методов повышения живучести  сетей связи.

3. Применение/модернизация интеллектуальные системы распознавания образов в системах предотвращения вторжений в сети связи предприятия X.
4. Применение/модернизация экспертных систем для определения информационных рисков в деятельности предприятия X.

5. Разработка/модернизация защищённых баз данных предприятия X.
6. Разработка/модернизация интеллектуальные систем принятия решений по управлению инцидентами информационной безопасности.

7. Применение/разработка технологий искусственного интеллекта в  прогнозировании инцидентов разрушающих информационных воздействий.

Киселев Антон Анатольевич

старший преподаватель

1. Разработка/модернизация проекта системы информационной безопасности объекта (наименование организации).

2. Проектирование ЛВС организации (название) и обеспечение ее информационной безопасности.

3. Разработка/модернизация проекта защищенной (проводной, беспроводной) сети/системы.

4. Разработка/модернизация/внедрение системы управления информационной безопасностью на/в (выбранный объект).

5. Разработка/модернизация проекта защиты персональных данных на объекте (название).

6. Разработка интерфейса электронного пособия по курсу «Организационно-правовое обеспечение информационной безопасности».

7. Разработка интерфейса электронного пособия по курсу «Аудит и стандартизация информационной безопасности».

8. Разработка интерфейса электронного пособия по курсу «Обеспечение информационной безопасности ресурсов в государственных структурах».

9. Разработка интерфейса электронного пособия по курсу «Обеспечение информационной безопасности ресурсов в коммерческих структурах».
10. Исследование проблемы безопасности мобильного доступа (BYOD). 

11. Исследование проблем, связанных с информационной безопасностью, на Вашем предприятии с последующей формулировкой темы работы. (это подход, а не тема работы).
12. Модернизация образовательного модуля по направлению «Организационно-правовое обеспечение информационной безопасности».

13. Модернизация образовательного модуля по направлению «Аудит и стандартизация информационной безопасности».

14. Модернизация образовательного модуля по направлению «Основы информационной безопасности».

15. Модернизация образовательного модуля по направлению «Управление информационной безопасностью».

16. Исследования и разработка по актуальным направлениям развития ИТ (блокчейн, IoT и т.д.).

17. Разработка системы управления информационной безопасностью на/в (выбранный объект).

18. Разработка и внедрение системы мониторинга информационной безопасности.

19. Исследование вопросов информационной безопасности на промышленных объектах.

20. Исследование вопросов информационной безопасности в инфраструктуре торговых организациях.

21. Исследования на тему безопасности web-проектов.

22. Исследование проблемы безопасности мобильного доступа (BYOD). 

23. Организация системы защиты информации в соответствии с требованиями стандарта ISO/IEC 27001:2005.

24. Организация противодействия угрозам безопасности от внутреннего нарушителя.

25.  Разработка/модернизация системы защиты электронного документооборота в корпоративной сети государственного учреждения.

26.  Разработка/модернизация системы защиты информационных ресурсов в корпоративной сети коммерческой организации (облачное хранение).

27. Разработка системы управления инцидентами информационной безопасности в (наименование организации).

28. Разработка системы управления непрерывностью бизнеса в (наименование организации).

Новиков Сергей Николаевич

Зав. каф., д.т.н.

1. Разработка/модернизация проекта системы информационной безопасности объекта (наименование организации).

2. Проектирование ЛВС организации (название) и обеспечение ее информационной безопасности.

3. Разработка/модернизация проекта защищенной (проводной, беспроводной) сети/системы.

4. Разработка/модернизация/внедрение системы управления информационной безопасностью на/в (выбранный объект).

5. Разработка/модернизация проекта защиты персональных данных на объекте (название).

Лизнева Ю.С. 

К.т.н., доцент АЭС

1. Анализ сетевого трафика с целью обнаружения аномалий (с использованием нейронных сетей)

Содержание:

1. Обзор современных атак и методов противодействия

· Анализ и мониторинг современных атак

· Методы обнаружения атак

· Обоснование выбора метода обнаружения атак

 2. Применение нейронной сети для обнаружения атак

2.1 Общие положения, касающиеся нейронных сетей

2.2 Применение нейронных сетей для обнаружения атак

3. Разработка искусственной нейронной сети для обнаружения атак

3.1 Обоснование выбора входных параметров для построения нейронной сети

3.2 Выбор способа нормировки исходных данных

3.3 Выбор алгоритма обучения нейронной сети

3.4 Обоснование выбора структуры нейронной сети для выявления атак

